Veu sobre IP sobre WiFi: desenvolupament de millores per a reduir el consum de bateries by Blanco Sastre, Ignasi
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
TREBALL DE FI DE CARRERA 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
TÍTOL: Veu sobre IP sobre WiFi: desenvolupament de millores per a 
reduir el consum de bateries 
 
AUTOR: Ignasi Blanco Sastre 
 
DIRECTOR: Rafael Vidal Ferré 
 
DATA: 19 de març del 2007 
 
  
Títol: Veu sobre IP sobre WiFi: desenvolupament de millores per a reduir el 
consum de bateries 
 
Autor: Ignasi Blanco Sastre 
 
Director: Rafael Vidal Ferré 
 
Data: 19 de Març del 2007 
 
 
 
Resum 
 
El desenvolupament de dispositius mòbils capaços de connectar-se a xarxes 
sense fils ha permès diversificar el seu ús i adaptar-los per aquestes noves 
utilitats. Conjuntament amb el desplegament de la veu sobre IP, aquests 
dispositius mòbils s’han convertit en telèfons mòbils que es poden moure 
lliurament pels cada vegada més emplaçaments que ofereixen serveis de 
connexió sense fils amb la limitació de l’autonomia de la bateria d’aquest 
equips. 
 
L’estàndard de protocol de comunicacions sense fils en xarxes locals més 
estès al mon actualment és el IEEE802.11. Aquest estàndard ja inclou un 
mecanisme d’estalvi d’energia pels terminals mòbils associats a un punt 
d’accés, per augmentar el temps de vida de les seves bateries i en 
conseqüència el temps de comunicació efectiu. Aquest mecanisme però entre 
en conflicte amb el tràfic multicast o broadcast que rep un terminal mòbil 
destinat a la VoIP. Per una banda afecta a la qualitat de la reproducció de la 
veu i per l’altra hi ha un augment del consum de bateries degut al tràfic 
addicional a la veu que ha de processar. 
 
L’objectiu d’aquest TFC és el desenvolupament teòric i pràctic de millores per 
potenciar l’ús d’aquest mecanisme d’estalvi d’energia. En concret, es cercarà 
minimitzar aquell tràfic que obliga al terminal a despertar-se, és a dir a passar 
a un mode de més consum d’energia, sense tractar-se d’una trucada. Per a 
fer-ho es reutilitzaran protocols ja existents en les actuals xarxes locals sense 
fils. Per arribar a aquest objectiu, primer caldrà assolir-ne d’altres. En primer 
lloc caldrà realitzar un estudi teòric d’un xarxa genèrica en la que s’empri VoIP 
sobre 802.11 per identificar els punts susceptibles de millora. Segon, caldrà 
identificar i estudiar dels protocols existents, com el IAPP (Inter Acces Piont 
Protocol) i la tècnica Proxy ARP, poden ser aplicats com a solució als 
problemes detectats. En paral·lel a aquests dos objectius, se’n desenvoluparan 
dos més de caire pràctic. Un, la cerca d’informació pràctica relacionada amb el 
suport i configuració del mecanisme d’estalvi d’energia dels dispositius 802.11 
que es disposen per a realitzar aquest TFC. L’altre, una sèrie de proves per a 
estudiar el funcionament i l’impacte d’aquest mecanisme en el tràfic. Finalment 
es procedirà a implementar la solució en els dispositius 802.11. 
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Overview 
 
The development of mobile devices able to connect to wireless networks has 
allowed diversifying its use and adapts it for these further utilities. With 
deployment of the voice over IP, these mobile devices to have converted to 
mobile phones that they can move freely for many places that offer wireless 
connectivity with the battery’s autonomy constraint. 
 
The wireless LAN communication protocol standard more extended around the 
world nowadays is the IEEE802.11. This standard already includes a 
mechanism for power saving while a mobile terminal is associated with a 
particular access point, for increase the lifetime its batteries and the effective 
communication time. But this mechanism has problems with multicast or 
broadcast traffic that receive mobile terminal assigned for VoIP. On the one 
hand it affect to voice quality and on the other there is a increase of battery’s 
consumption, result of additional voice traffic that terminal must process. 
 
The objective of this TFC is the theoretical and practical developments of 
improvements for promote use of this power saving mode. In this particular 
case, to minimize that traffic that force to wake up the terminal, so it turns on a 
major consumption without receives a call. For to reach this objective, first will 
be need to achieve others objectives. In first place, to study generic networks 
with VoIP over 802.11 for identify the improvable points. Second, to identify the 
existent protocols, like IAPP (Inter Access Point Protocol) and Proxy ARP 
mechanism that can be apply as solution. Besides of these two objectives, we 
will do two practical investigations. One, to research practical information about 
support and configuration of the 802.11 devices power saving mechanism that 
we have to carry out in this TFC. The other, probe the functionality and the 
impact of this mechanism with different type of traffic. Finally, to implement the 
solution in the 802.11 devices.  
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INTRODUCCIÓ 
 
 
El desenvolupament de dispositius mòbils capaços de connectar-se a xarxes 
sense fils ha permès diversificar el seu ús i adaptar-los per aquestes noves 
utilitats. Conjuntament amb el desplegament de la veu sobre IP, aquests 
dispositius mòbils s’han convertit en telèfons mòbils que es poden moure 
lliurament pels cada vegada més emplaçaments que ofereixen serveis de 
connexió sense fils amb la limitació de l’autonomia de la bateria d’aquest 
equips. 
 
L’estàndard de protocol de comunicacions sense fils en xarxes locals més 
estès al mon actualment és el IEEE 802.11. Aquest estàndard ja inclou un 
mecanisme d’estalvi d’energia pels terminals mòbils associats a un punt 
d’accés, per augmentar el temps de vida de les seves bateries i en 
conseqüència el temps de comunicació efectiu. Aquest mecanisme però entre 
en conflicte amb el tràfic multicast i/o broadcast que rep un terminal mòbil 
destinat a la VoIP. Per una banda afecta a la qualitat de la reproducció de la 
veu i per l’altra hi ha un augment del consum de bateries degut al tràfic 
addicional a la veu que ha de processar. 
 
L’objectiu d’aquest TFC és el desenvolupament teòric i pràctic de millores per 
potenciar l’ús d’aquest mecanisme d’estalvi d’energia. En concret, es cercarà 
minimitzar aquell tràfic que obliga al terminal a despertar-se, és a dir a passar a 
un mode de més consum d’energia, sense tractar-se d’una trucada. Per a fer-
ho es reutilitzaran protocols ja existents en les actuals xarxes locals sense fils. 
Per arribar a aquest objectiu, primer caldrà assolir-ne d’altres. En primer lloc 
caldrà realitzar un estudi teòric d’un xarxa genèrica en la que s’empri VoIP 
sobre 802.11 per identificar els punts susceptibles de millora. Segon, caldrà 
identificar dels protocols existents quins poden ser aplicats com a solució als 
problemes detectats. En paral·lel a aquests dos objectius, se’n desenvoluparan 
dos més de caire pràctic. Un, la cerca d’informació pràctica relacionada amb el 
suport i configuració del mecanisme d’estalvi d’energia dels dispositius 802.11 
que es disposen per a realitzar aquest TFC. L’altre, una sèrie de proves per a 
estudiar el funcionament i l’impacte d’aquest mecanisme en el tràfic. Una 
vegada identificada la solució que es vol aplicar, i entès el funcionament pràctic 
del mecanisme d’estalvi d’energia, es procedirà a implementar la solució en els 
dispositius 802.11. 
 
Al primer capítol es descriu l’escenari plantejat de VoIP sobre xarxes 802.11 
des d’on hem treballat per identificar els punts millorables, les necessitats i els 
conflictes que comporta. Es tracte d’un capítol descriptiu que defineix els dos 
elements essencials del treball; el protocol descrit al estàndard IEEE802.11 per 
reduir el consum d’energia dels dispositius, anomenat PSM i el SIP, com a 
protocol de senyalització i control del tràfic de VoIP. S’ha realitzat un estudi 
exhaustiu dels elements que intervenen en aquest aspecte a l’escenari i els 
problemes que ocasionen la pèrdua de la informació d’encaminament de cara 
l’estalvi de bateries. S’ha donat una atenció especial a un seguit de registres i 
taules, que permeten dirigir correctament les trames cap al seu destí, amb un 
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temps de vida determinat. Com a resultat d’aquest capítol s’identifica una sèrie 
de configuracions enteses com a millores per a reduir el consum de bateries. 
 
Al segon capítol es descriuen els canvis necessàries per dur a terme la 
implementació de les millores identificades en el capítol anterior. Aquestes 
tècniques i protocols són el Proxy ARP i l’IEEE802.11f, també conegut com 
IAPP (Inter-Access Point Protocol; protocol de comunicació entre punts 
d’accés); dels que s’explica les possibilitats que ofereixen i la funcionalitat que 
aporten en configuracions de xarxes concretes. Finalment s’argumenta la 
necessitat del seu funcionament conjunt i s’introdueix la solució proposada, 
especificant cadascun dels missatges que s’intercanvien els punts d’accés i el 
processos interns per resoldre els problemes formulats al primer capítol.  
 
Al tercer capítol s’especifica la implementació pràctica que s’ha utilitzat a 
l’escenari de proves. La utilització del dimoni hostapd als punts d’accés amb 
sistema operatiu Linux i l’aprofitament del recurs del Proxy ARP que ofereix el 
Kernel d’aquest sistema operatiu o la opció d’un dimoni amb la funcionalitat de 
Proxy ARP, programat especialment per enllaçar xarxes cablejades darrera 
nodes sense fils. S’exposen els canvis introduïts al codi que implementa les 
funcions IAPP respecte a les característiques definides a l’estàndard IAPP per 
adaptar la proposta de millora, aprofitant el que ofereix la versió actual del 
dimoni i els processos implementats amb scripts a cada punt d’accés per fer 
possibilitar la interacció amb la part del Proxy ARP. Part que s’exposen les 
variables del Kernel del sistema operatiu a configurar i el perquè de l’elecció 
final. 
 
Al quart capítol es mostra l’escenari pràctic on s’ha utilitzat el software i els 
codis explicats en el capítol anterior i s’han realitzat les proves per a comprovar 
que les millores proposades i implementades en els capítols anteriors eren 
operatives.  
 
Al últim capítol correspon a les conclusions, després de realitzar tots els 
processos descrits al TFC, així com les línies futures de treball per millorar els 
resultats obtinguts. 
 
La memòria es completa amb una sèrie d’annexes que ofereixen informació 
complementària d’aspectes concrets que oportunament s’aniran referenciant en 
els diferents capítols de la memòria. 
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CAPÍTOL 1. VoIP EN XARXES IEEE802.11 
 
 
1.1. Escenari  
 
L’escenari plantejat és una xarxa Ethernet commutada connectada a Internet 
mitjançant un router i de la que pengen estacions de treball fixes i punts 
d’accés (AP) IEEE802.11 en mode infraestructura. Els dispositius sense fils que 
accedeixen a aquesta xarxa són de tot tipus però focalitzarem el nostre estudi 
en els més portables, com ara PDAs o telèfons sense fils, utilitzats com telèfons 
IP, els qual anomenarem de manera genèrica estacions (STAs). Aquests 
terminals podran rebre i fer trucades a dins i a fora de la seva xarxa LAN. Amb 
la finalitat de reduir el consum de bateries al màxim es planteja la utilització del 
Power Save Mode (PSM), definit a l’estàndard IEEE 802.11.  
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Fig. 1.1 Escenari genèric 
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1.2. Funcionament 
 
Els dos aspectes claus que es tractaran en aquest escenari son el PSM i el 
SIP. Primerament definirem les funcionalitats del mecanisme i del protocol 
d’iniciació de sessió per l’establiment de trucada. Després estudiarem 
detalladament la interacció entre la VoIP i el PSM i els problemes que 
s’ocasionen quan les STA realitzen un traspàs entre dos APs. 
 
 
1.2.1. Power Save Mode (PSM) 
 
Utilitzar una STA que té com a font d’alimentació una bateria, converteix el 
consum energètic en un punt crític. L’estàndard 802.11 defineix uns protocols 
de gestió d’energia amb el qual s’aconsegueix una disminució del consum de la 
bateria. És el que es coneix com a Power Save Mode (PSM), enfront del mode 
actiu. 
  
El mode actiu es la condició tradicional d’una STA, on constantment està 
realitzant un monitoratge del medi durant els períodes que no transmeten 
dades ni es rep tràfic dirigit a la STA. L’estat off de la STA, és l’equivalent a la 
desconnexió de l’alimentació de la STA; està apagada.    
 
Amb PSM, la STA passa d’un estat despert (awake) per transmetre i rebre 
dades, a un estat adormit (doze), per estalviar energia durant els períodes 
d’inactivitat. Aquest últim estat difereix de l’estat off, ja que la STA passa de 
l’estat doze al estat awake en poc temps (250µs) [3], respecte a la transició de 
l’estat off al estat awake, on el temps necessari és de l’ordre de centenars de 
mil·lisegons. 
 
 
Taula 1.1 Consums de les targetes 
 
Chipset 
Estat 
doze 
(mA) 
Mode actiu 
sense activitat 
(mA) 
En 
recepció 
(mA) 
En 
transmissió 
(mA) 
ORiNOCO PC Gold 12 161 190 280 
Cisco AIR-PCM350 9 216 260 375 
 
Per a tenir una idea del l’estalvi d’energia que suposa utilitzar PSM, a la Taula 
1.1 es mostren les intensitats mitges amb una alimentació de 5.0 Vcc, que 
consumeixen dues de les targetes 802.11b a 11Mbps amb les que es treballa a 
un escenari pràctic. S’observa que utilitzant el PSM (estat doze) és un ordre de 
magnitud més baix respecte el mode actiu sense activitat o quan la targeta està 
transmetent o rebent. Al ANNEX I es descriu la configuració dels dispositius 
802.11 amb els drivers per Linux que es disposen al laboratori pel muntatge de 
l’escenari. 
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Durant l’associació a un AP les STA indiquen si vol fer ús del PSM. El procés 
es realitza de la següent manera; a cada STA el seu AP li assigna un codi de 
identificació (AID) que forma part de la resposta a la petició d’associació (trama 
Association Response) Quan una STA vol passar mode PSM envia la trama 
Power Save-Poll amb el bit de Power Management a 1 en el camp de Flags, 
indicant que passa a estat doze,  i l’AP respon amb una trama de 
reconeixement ACK. Això farà que totes les trames dirigides a aquesta STA 
s’emmagatzemaran en un buffer individual a l’AP. La STA en PSM passarà de 
l’estat doze a l’estat awake per a rebre les trames de beacon que envia l’AP. 
Això li permetrà comprovar si els bits corresponents al camp TIM (Tràfic 
Indication Map) de la trama beacon hi ha el que es correspon al seu AID. Si és 
així, la STA sabrà que té trames pendents per a rebre, i enviarà una trama PS-
Poll a l’AP, amb el bit de Power Management a 0 en el camp de Flags,  indicant 
que està llesta per a rebre-les i l’AP contestarà amb una trama ACK. En cas de 
no trobar el seu AID al bitmap del camp de TIM, significa que no tenen dades a 
descarregar i retornarà a l’estat doze. 
 
Per l’entrega de tràfic multicast/broadcast s’estableix un múltiple de l’interval de 
transmissió beacon a cada AP, que s’utilitza per sincronitzar l’enviament del 
tràfic multicast a les STAs. Encara que sols una STA tingui el mecanisme PSM 
activat, al ser un buffer comú per totes les STAs, l’entrega de tràfic multicast es 
realitzarà per a totes les STAs al mateix instant. El comportament d’aquest 
mecanisme ve determinat per una part del camp TIM anomenat DTIM (Delivery 
Traffic Indication Map) a les trames beacon, aquesta part conté tres variables 
d’un byte cadascuna que informaran sobre el procés d’entrega d’aquest tipus 
de tràfic, que s’observen a la Fig. 1.2 com a DTIM count, DTIM period i Bitmap 
Control; la primera variable és un comptador que indica quants beacons falten 
perquè arribi el beacon especial que determina el període DTIM, el valor 
d’aquest comptador és de n-1 on n és el període establert com a múltiple de 
l’interval de beacon, aquest període és el que s’indica a la segona variable, el 
tercer byte correspon al Bit Map Control quan el comptador està a 0 i si l’AP té 
trames emmagatzemades al buffer multicast, amb la variable mcast. Si les 
STAs reben aquesta variable igual a 1 (multicast), totes les estacions passaran 
a l’estat awake i rebran les trames del buffer multicast/broadcast de l’AP, en 
cas contrari sols passaran a estat awake si hi ha trames unicast per la STA. Al 
ANNEX II, es descriuen les proves realitzades per comprovar el funcionament 
del PSM i extreure’n el comportament dels tràfic unicast i multicast.  
 
 
 
Fig. 1.2 Camps del TIM 
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1.2.2. Session Initiation Protocol (SIP) 
 
Aquest protocol  de senyalització és l’estàndard de l’IETF per iniciar, modificar i 
acabar, en el nostre cas, les sessions de veu sobre IP [1]. Els elements o 
entitats de la xarxa necessaris son els Proxy Servers, que encaminen les 
peticions cap a la localització actual dels Users Agents (UAs) (poden establir 
polítiques d’encaminament), autenticar i autoritzar els usuaris; un Registre per 
informar de la localització actual als servidors Proxy’s i els UA, en el nostre cas 
les STA’s. 
  
El SIP estableix uns temporitzadors per l’interval de sessió. Aquest 
temporitzadors fan referència a la duració d’una sessió, una trucada entre dos 
UAs, que en el cas que aquí es tracta, com a mínim un serà una STA. El RFC 
defineix el mínim absolut que pot marcar una UA en el temporitzador SE 
(Session-Expires) al camp de capçalera en 90 segons, temps suficient que 
permet  refrescar a mitja sessió l’interval de duració i una transacció completa 
de tots el missatges de SIP abans que expiri la sessió. Tot i aquest mínim 
absolut, es recomana un valor mínim de 1800 segons (30 minuts); es defineix 
doncs un altre camp a la capçalera anomenat Min-SE (Minimum Session 
Expires) que restringeix el valor mínim permès per establir una sessió. Aquest 
valor es determina a les entitats SIP, com els Proxy’s [2], per evitar tancaments 
inesperats de sessió entre UA. 
 
El diàleg que es mostra la Fig.  s’observa l’establiment d’una trucada amb SIP. 
Com es pot observar aquest protocol, es basa missatges que van en text pla. 
En l’escenari plantejat, un trucada entre dues STAs, la STA A, estaria 
associada a un AP i les altres STAs d’uns altres. A l’esquema sols es 
representa les entitats necessàries per una comunicació amb el SIP. La STA A 
truca a la STA B, que té activat el desviament de trucada cap a la STA C, i el 
protocol permet una petició de trucada a fork; enviar dos o més peticions a 
diferents destinacions (branques) basat en una sola petició. El procés és el 
següent: 
 
1. La STA A, com a UAC (User Agent Client) envia una petició INVITE per 
inicialitzar la trucada a la STA B. 
2. La petició la rep el Proxy que refusa la petició perquè el valor del SE és 
inferior a el Min-SE establert al Proxy. Envia un missatge 422. 
3. El UAC accepta el refús del Proxy, per la discordança amb el 
temporitzador.  
4. El UAC ajusta el SE al valor mínim establert pel Proxy amb un altre 
missatge INVITE. 
5. El Proxy envia la petició al registre, perquè el servidor de localització 
resolgui l’adreça del UAS (User Agent Server), inicialment la STA B.   
6. S’envia la adreça del UAS al Proxy. 
7. El Proxy indica al UAC que està intentant establir comunicació amb el 
UAS  
8. El Proxy reenvia la petició de trucada INVITE al UAS. 
9. El UAS contesta al Proxy amb un missatge 302, que indica que per 
aquest UAS s’ha realitzat un desviament de trucada cap al UAS que 
indica el camp de contacte, la STA C. 
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Fig. 1.3 Esquema del diàleg SIP 
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10. El Proxy torna a reenviar el missatge INVITE al nou UAS, però 
mantenint l’adreça del l’UAS inicial.  
11. El UAS envia so de trucada cap al Proxy, indicant que s’ha rebut el 
INVITE. 
12. El Proxy reenvia el so de trucada cap al UAC per advertir que la 
comunicació està a l’espera que l’abonat accepti la trucada. 
13. El UAS envia un missatge de conformitat (200 OK) amb els paràmetres 
establerts per el UAC i el Proxy. 
14. Aquest missatge 200 OK, és reenviat cap el UAC. 
15. Un cop establerta la trucada, la comunicació entre els UA és directa 
sense passar pel Proxy, el UAC envia un reconeixement del missatge 
de conformitat.   
16. El UAC envia un missatge de refresc del temporitzador, per reiniciar el 
temps de permanència de la sessió  
17. El UAS envia un missatge BYE per finalitzar la trucada amb el UAS.  
18. EL UAS respon el missatge de conformitat 200 OK i acaba la trucada.  
 
SIP utilitza altres missatges de senyalització (1xx, 2xx, 3xx, 4xx, 5xx, 6xx, 
CANCEL, OPTIONS,...) que no han estat inclosos al diàleg d’exemple.  
 
 
1.2.3. Detall de l’establiment de trucada 
 
Tal com s’ha vist al diàleg de l’apartat anterior per a establir una trucada cal 
poder lliurar el missatge SIP INVITE al seu destinatari. Si ens situem en el 
l’escenari que em comentat a l’inici d’aquest capítol, això vol dir que el router li 
arribarà un paquet IP amb aquest missatge dirigit a una STA. Per a poder 
enviar aquest paquet a l’STA el router necessita obtenir l’adreça MAC de la 
STA, per així construir una trama que serà encaminada dintre LAN fins l’AP on 
està l’STA i després a la STA. 
 
Quan el router no coneix l’adreça MAC de l’STA  aquest utilitza el protocol ARP 
definit al RFC 826, i envia un missatge ARP Request en broadcast a la xarxa. 
Si un dels dispositius de la xarxa reconeix la seva pròpia adreça IP a la petició, 
retornarà una resposta mitjançant un missatge ARP response al router amb la 
MAC. Aquesta s’emmagatzema a una caché, anomenada caché ARP, que 
relaciona l’adreça IP amb l’adreça MAC, si per aquestes entrades no es rep 
tràfic caduquen en funció del valor d’un temporitzador que es suggereix que 
sigui inferior a 3600 segons, normalment amb valors 300 segons.  Així el router, 
ja sigui amb la informació de la caché ARP o per la resposta a un missatge 
ARP Request, descobrirà l’adreça MAC de l’STA i ja podrà enviar la trama amb 
el missatge SIP cap a la STA.  
  
En el nostre escenari, entre el router i l’STA destí de la trucada hi ha una xarxa 
Ethernet commutada. Per poder realitzar el procés de commutació, encaminant 
les trames cap el seu destí, es crea la relació entre l’adreça física i el port 
corresponent cap a la STA, mitjançant l’estàndard 802.1D [4] que inclou 
l’algoritme Rapid Spanning Tree Protocol (RSTP). Aquest mecanisme és capaç 
de solucionar els problemes deguts a camins múltiples (o redundants) entre 
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xarxes LAN, però sense renunciar a camins de reserva en cas de fallades. Els 
commutadors s’intercanvien missatges multicast de control amb la informació 
del commutador que l’envia, anomenats BPDU (Bridge Protocol Data Unit). Un 
commutador rep per cada port les BPDU’s dels altres commutadors o APS, que 
són generats i processats només pels dispositius de nivell 2, és a dir les 
estacions finals, en el nostre cas STAs, no interpreten ni accepten aquestes 
trames. 
 
En el nostre escenari, els missatges broadcast ARP Request són reenviats per 
tots els ports dels commutadors excepte pel que ha arribat. Això permetrà que 
les peticions arribin fins als APs que reenviaran la petició tenint en compte el 
procediment  explicat a l’apartat 1.2.1 pel cas de tràfic broadcast i PSM. 
D’aquesta manera la petició arribarà fins a l’STA que volem trucar i aquesta 
contestarà amb un missatge ARP Response. Aquest missatge servirà als 
commutadors per establir un relació entre el port pel que arriba el missatge de 
resposta i la MAC de la STA, que permetrà commutar correctament les trames 
dirigides a la STA. Aquesta referència d’encaminament de les taules MAC dels 
commutadors, la relació MACPort, deixa de ser vàlida després d’un temps 
determinat, sinó es genera més tràfic referent a aquesta entrada. El valor 
d’aquest període de permanència recomanat per l’IEEE [4], i que és també el 
valor per defecte utilitzat pels fabricants [5], és de 300 segons. 
 
 
Fig. 1.4 Diagrama temporal dels elements en l’establiment de trucada 
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1.2.4. Interacció de VoIP i PSM 
 
Del que s’ha explicat en l’apartat anterior és desprèn que per a poder establir 
una trucada amb un STA, aquesta es possible que hagi de rebre una trama 
ARP request enviada en broadcast. Si aquesta STA o alguna altra utilitza PSM, 
aquesta trama anirà a la cua comuna de tràfic multicast/broadcast de tots els 
APs. Això tindrà dos efectes. El primer és un retard en l’establiment de la 
comunicació ja que aquesta cua només es buida cada període DTIM. Això es 
tradueix en un retard que oscil·larà entre 0 i el valor de n intervals de beacon,  
on l’interval de beacon recomanat és de 100 mil·lisegons. El segon efecte és 
que totes les STA en PSM passaran a estat awake per a rebre aquesta trama, 
encara que no siguin les destinatàries d’aquest missatge, amb l’augment en el 
consum de bateria que això comporta. 
 
Seria desitjable doncs un control de les trames broadcast ARP Request que 
arribin a les STAs. Si per exemple aquest tipus de trames no arribessin a 
reenviar-se de l’AP cap a les STAs, i fos el propi AP qui contestes aquestes 
peticions es solucionarien els problemes de canvi d’estat a awake no desitjats i 
els retards de localització de la STA (ie conéixer la seva MAC) i en 
conseqüència d’establiment de trucada. Alguns fabricants han optat per a 
corregir aquest problema col·locant un Proxy ARP [6] en els APs, que tal com 
s’explicarà en el següent apartat, contesta les peticions ARP enlloc de les 
STAs. 
 
Per altre banda, un cop establerta la trucada, els paquets de veu dirigits a la 
STA patiran retards degut al mecanisme de PSM. Això es pot veure clarament 
si tenim en compte que les mostres de veu es generen cada 20ms, per 
exemple amb els còdecs G.711 o G.729 [7], Aquesta ratio genera 50 paquets 
per segon (pps) en cada direcció. A mesura que vagin arribant a l’AP s’aniran 
emmagatzemant al buffer individual de l’STA destinat al tràfic unicast. Com 
l’STA es desperta cada interval/s de beacon per veure si té dades i com aquest 
interval sol ser de 100ms, sempre hi haurà mostres de veu que s’hauran 
d’esperar més del compte. Per evitar aquest problema la Wi-Fi Alliance, 
recomana l’ús d’un sistema d’estalvi d’energia compatible amb el PSM però 
que no és estàndard [8], i que aquí no explicarem per estar fora de l’àmbit 
d’aquest treball de final de carrera. 
 
 
1.3. Problemes amb el funcionament de l’escenari  
 
En l’apartat anterior ja s’ha fet esment a dos dels problemes que ens suposa la 
utilització de PSM amb VoIP, el retard en el lliurament de les mostres de veu i 
el doble efecte negatiu (retard en l’establiment de la trucada i despertar tots els 
nodes en PSM) degut a l’ús de ARP Request en broadcast per trobar la MAC 
de la STA. Aquí s’incidirà en el segon d’ells i en d’altres. 
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Primerament cal tenir en compte els temporitzadors de registres de dispositius i 
protocols que intervenen al escenari: 
 
o Caché ARP: Temporitzador que fa referència a la validesa de la relació 
IPMAC. 
o Taula MAC: Temporitzador que fa referència a la validesa de la relació 
MACPort. 
o Proxy ARP: Referència a les entrades de caché ARP. 
o Associació de la STA: Temporitzador que fa referència a la validesa de 
la relació MACSTA associada a un AP. 
o Expiració de la Sessió: Temporitzador que fa referència a la validesa 
de la sessió iniciada entre dos extrems. 
 
En cas de que s’esgoti el temporitzador de la caché ARP o el de la taula MAC, 
les trames dirigides a una STA es difondran per tots els ports dels 
commutadors. Podem observar dos casos: 
 
1. Caduca la taula ARP del router: s’envia un ARP request que es difon per 
tots el ports i tots el APs.  
 
2. Caduca una o més taules MAC d’un o més commutadors: es difon la 
trama per tots els ports. Però al ser una trama unicast només la enviarà 
l’AP que té la STA associada. 
APRouter Commutador STA
Misstage Unicast
A la IP 192.168.2.25 i
MAC 00:01:2c:3b:4a:55
Misstage Broadcast
ARP Request
Qui té la IP 192.168.2.25?
Caché ARP
192.168.2.25 <-> 00:01:2c:3b:4a:55 ?
Taula MAC
00:01:2c:3b:4a:55 <-> Port 1 ?
Es difon per tots els ports
Misstage Unicast
A la IP 192.168.2.25 i
MAC 00:01:2c:3b:4a:55
Misstage Unicast
A la IP 192.168.2.25 i
MAC 00:01:2c:3b:4a:55
Es difon pel port 1
Passen a estat awake totes les
STA’s amb el PSM activat
Misstage Unicast
A la IP 192.168.2.25 i
MAC 00:01:2c:3b:4a:55
Només rep les dades del
paquet la STA destinataria
1
2
NO té
l’entrada
Té
l’entrada
Fig. 1.5 Comportament del tràfic en funció de la taula MAC i la caché ARP 
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Com s’observa a la Fig. 1.5, el primer cas és particularment dolent perquè, com 
ja s’ha comentat, augmenta la càrrega de la xarxa, això també passa pel segon 
cas. Però, a més a més, en el primer cas s’obligarà a totes les STAs a deixar el 
mode PSM per a processar el la petició ARP. Com ja s’ha comentat en l’apartat 
anterior una manera de mitigar aquest problema pot ser equipar els APs amb 
un Proxy ARP, d’aquesta manera l’AP processa totes les peticions ARP 
mitjançant les relacions de la seva caché ARP interna, i minimitzen les 
peticions ARP que reben les STAs. És el propi AP que respon amb la seva 
MAC per les adreces IP de les STAs associades amb la relació MAC (AP)IP 
(STA corresponent). Tot i la millora que suposa, la introducció d’un Proxy ARP 
en un AP en funcions de router pot dur a errors de localització de STAs que 
s’han associat a altres APs, perquè la IP de la STA encara pot constar a la 
cache ARP del vell AP, i la resposta del seu Proxy ARP serà errònia. 
 
Un punt crític, com s’ha comenta anteriorment, és que el tràfic multicast arribi a 
les STAs. Aquest procediment canvia si els APs estan equipats amb un Proxy 
ARP [6], d’aquesta manera processa totes les peticions ARP mitjançant les 
relacions de la seva caché ARP interna, i minimitzen les peticions ARP que 
reben les STAs. És el propi AP que respon amb la seva MAC per les adreces 
IP de les STAs associades amb la relació MAC (AP)IP (STA corresponent). 
Tot i la millora que suposa, la introducció d’un Proxy ARP en un AP en funcions 
de router pot dur a errors de localització de STAs que s’han associat a altres 
APs, perquè la IP de la STA encara pot constar a la caché ARP del vell AP, i la 
resposta del seu Proxy ARP serà errònia. 
 
Per tant, si afegim aquest últim element al escenari obtenim els següents 
temporitzadors que poden produir conflictes si expiren i perden el context de la 
xarxa: 
 
Taula 1.2 Temporitzadors 
 
Dispositiu o Protocol Element Temps (segons) 
Router Caché ARP < 3600 
Commutador o Switch Taula MAC 300 
APs Proxy ARP <3600 
APs Associació de la STA 300 
SIP Expiració de la Sessió 1800 
 
 
En el cas de la caché ARP dels routers, les entrades, relacions IP  MAC, 
també tenen un temps de vida finit. El RFC 925 suggereix un valor inferior als 
3600 segons per un escenari dinàmic com el plantejat, amb STAs que 
apareixeran i desapareixeran, mentre que els valors utilitzats per defecte pels 
fabricants [9], estant entre 300 i 14400 segons. El RFC permet reinicialitzar 
aquests valors cada vegada que es fa referència a l’entrada amb la recepció 
d’una trama de l’STA.  
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El més restrictiu és el temporitzador relacionat amb la taula MAC dels 
commutadors, amb un valor de 300 segons. Quan aquest temporitzador 
caduca, les trames dirigides als dispositius no trobaran el camí a les taules 
MAC dels commutadors, el que obligarà com s’ha dit a que siguin reenviades 
per tots els port. 
 
Segons els valors dels fabricants, el Proxy ARP implementat als APs, és de 
300 segons. Tot i que, com a valor màxim i recomanat, el temps màxim de 
validesa de la informació del Proxy ARP d’un router és de 3600 segons. Aquest 
valor coincideix amb el cas de la caché ARP, perquè el Proxy ARP treballa amb 
les mateixes entrades. En el nostre cas al tractar-se d’un escenari dinàmic i 
canviant per la capacitat de mobilitat de les STAs, assumirem el temps menor, 
definit pels fabricants. 
 
El temps límit d’associació, a partir del qual es desassocia la STA per inactivitat 
per defecte en els fabricants, és de 300 segons (5 minuts). Passat aquest 
temps l’AP decideix unilateralment desassociar la STA que rep aquest indicació 
mitjançant una trama. En aquest cas els altres elements de la xarxa no 
modifiquen les taules MAC ni les caché ARP. 
  
El valor mínim temporitzador recomanat per l’expiració de la sessió amb SIP és 
de 1800 segons, exhaurit aquest temps la STA ha d’enviar un missatge 
d’actualització del temporitzador a través de la xarxa local cap a l’altre extrem 
passant per les entitats involucrades. Tot i aquest temps mínim d’expiració de 
la sessió, una STA pot establir un SE amb un mínim absolut de 90 segons. 
L’enviament d’aquest missatge de temporització així com les possibles 
actualitzacions del temporitzador per allargar la sessió permetria actualitzar la 
taula MAC dels commutadors i les taules ARP. 
 
La recomanació que se’n extreu del conjunt de variables dels elements i 
protocols que es presenten en aquest escenari és l’adequació conjunta per 
minimitzar els problemes descrits. A la caché ARP del router al ser un escenari 
on les STA canvien d’AP però mantenen la IP es definirà un valor proper al 
recomanat pel RFC de 3600 segons. Als commutadors, com les STA son 
mòbils i la difusió de missatges no comporta una reducció de l’eficiència del 
PSM serà un valor com a màxim de 300 segons. Als APs amb el Proxy ARP, el 
cas del temporitzador de desassociació ha de ser superior al de les taules MAC 
dels commutadors, ja que cal mantenir la referència de localització d’una STA a 
l’AP. La validesa de la caché ARP dels APs, tal i com s’explicarà en els 
següents capítols, es mantindrà de manera permanent evitant enviar missatges 
de refresc que obliguin a despertar les STAs en PSM. Pel que fa a l’expiració 
de la sessió SIP, com que el nostre cas es tracte de VoIP, es seguirà la 
recomanació del RFC de 1800 segons; per tant, en cas d’expiració no afectaria 
la xarxa i les trames que transmeten la veu juntament amb els missatges de 
control de SIP, ajudaran a refrescar tots els temporitzadors de la xarxa o en el 
pitjor dels casos, tots els elements que intervinguin en la comunicació de les 
UAs. Per tant, preservant les entrades IPMAC de la caché del Proxy ARP 
dels AP, encara que expirin tots els temporitzadors, no es veurà compromesa 
l’eficiència del PSM. 
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CAPÍTOL 2. PROPOSTA DE MILLORA AMB PROXY ARP  
I IAPP 
 
 
2.1. Introducció de les millores 
 
La implementació d’un Proxy ARP als AP és evident que comporta una millora 
al comportament del escenari, com s’ha comentat al capítol anterior, però cal 
evitar els conflictes que s’introduïen a l’apartat 1.3. La solució és complementar 
el Proxy ARP amb la extensió opcional de l’estàndard 802.11; el  IEEE 802.11F 
[6] o Inter-Access Point Protocol (IAPP). Que permet intercomunicar APs, per 
traspassar-se el context d’una STA que s’ha associat o reassociat a un AP nou 
i desassociar-la del AP vell, entenent com a context aquella informació rellevant 
que altres estàndards 802.11 requereixen que siguin enviats quan la STA 
canvia d’AP i a on la nostra millora ens permetrà actualitzar les cachés ARP 
que utilitzen el Proxy ARP. Així com també enviar una trama broadcast de nivell 
2 que actualitza les taules MAC dels commutadors.  
 
Amb aquestes millores a l’escenari solucionem els conflictes deguts al tràfic 
broadcast degut a les peticions ARP que rebrien les STAs amb el PSM activat, i  
l’expiració dels temporitzadors de les taules MAC dels commutadors. 
 
En els següents apartats explicarem detalladament com funciona un Proxy 
ARP i les funcions que ens ofereix IAPP, per a després explicar la nostra 
solució 
 
2.2. Proxy ARP 
 
Proxy Address Resolution Protocol (ARP) [6], és un mètode que permet que un 
equip localitzat físicament en una xarxa quedi darrera un router amb una 
subxarxa privada pròpia, de manera que tot el tràfic entrant i sortint passi a 
través d’un router. Habilitant un Proxy ARP en aquest router amb dos interfícies 
pot ajudar a equips d’una subxarxa que no tenen una ruta per defecte 
determinada o una passarel·la per defecte, a encaminar les trames cap a l’altre 
interfície connectada a una xarxa més gran o una altre subxarxa. 
 
Proxy ARP es basa en els RFC 925 [11] i RFC 950 [12], El Proxy resol les 
adreces IP per peticions ARP dirigides les estacions que estiguin darrera el 
router, donant com adreça MAC la de la interfície per on rep la petició. A través 
de la caché ARP del router, on manté les relacions  IP  MAC dels equips i 
STA’s de les dos interfícies, coneix quines respostes ARP pot donar. Si la 
petició rebuda fa referència a una entrada de la caché ARP, el Proxy respon la 
petició, si en cas contrari no té l’entrada, reenvia la petició de MAC cap a l’altre 
interfície. 
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STA A
IP: 192.168.1.1
MAC: 00:01:02:03:04:05
STA B
IP: 192.168.2.3
MAC: 00:05:06:07:08:09
Proxy ARP
IP
A
: 192.168.1.2
MAC
A
: 00:0a:0b:0c:1a:1b
IP
B
: 192.168.2.2
MAC
B
: 00:3a:3b:3c:3d:3f
Misstage Broadcast
ARP Request
Qui té la IP 192.168.2.3?
Caché ARP - Proxy ARP
192.168.2.3 <-> ?
Misstage Unicast
ARP Response
La IP 192.168.2.3
és la MAC 00:05:06:07:08:09
Caché ARP - Proxy ARP
192.168.2.3 <-> 00:05:06:07:08:09
Misstage Broadcast
ARP Request
Qui té la IP 192.168.2.3?
STA A
IP: 192.168.1.5
MAC: 00:a1:b2:c3:d4:e5
Misstage Broadcast
ARP Request
Qui té la IP 192.168.2.3?
Caché ARP - Proxy ARP
192.168.2.3 <-> 00:05:06:07:08:09
Misstage Unicast
ARP Response
La IP 192.168.2.3
és la MAC 00:05:06:07:08:09
Misstage Unicast
ARP Response
La IP 192.168.2.3
és la MAC 00:05:06:07:08:09
 
Fig. 2.1 Diagram de funcionament del Proxy ARP 
 
2.3. Inter-Acces Point Protocol 
 
El IEEE 802.11F or Inter-Access Point Protocol (IAPP) és una recomanació que 
descriu una extensió opcional del estàndard IEEE 802.11 que proveeix al APs 
de comunicació entre sistemes de diferents fabricants.  
 
Aquesta recomanació proporciona als APs i als elements de commutació de la  
xarxa informació de la situació de les STAs. Quan es produeix un traspàs, el 
nou a AP al qual la STA s’ha associat difon en broadcast una trama XID 
(eXchange IDentification), veure l’estàndard 802.2 [13], amb adreça d’origen la 
MAC de l’STA. D’aquesta manera els commutadors actualitzen les taules MAC 
per cada traspàs i es minimitza l’impacta de la caducitat del temporitzador de 
les taules MAC. 
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IAPP defineix una sèrie de serveis que comentarem a continuació, fent especial 
esment en aquells que seran utilitzats en la nostra proposta.  
2.3.1. Definició de serveis del IAPP 
 
El IAPP proporciona serveis a un AP, en forma de SAP (Services Acces Point). 
El SAP permet a l’entitat de gestió d’un AP (APME) invocar els serveis IAPP i 
rebre indicacions de serveis invocats per altres APs a través de l’entitat IAPP.  
Existeixen quatre tipus de primitives en un SAP:  indication, request,  respon i 
confirm. Les primitives de servei requests i responses son enviades des de la 
capa que conforme el APME a la capa inferior anomenada entitat IAPP. I les 
primitives de serveis confirms i indications son entregades per la entitat IAPP a 
la entitat superior, que en aquest cas es el APME (veure Fig.2.1). 
 
En el nostre escenari les primitives de servei que ens interessen tractar son les 
que fan referència a l’associació o reassociació de les STAs, així com les 
primitives de servei que transfereixen el context d’una STA d’un AP a un altre; 
per aquestes primitives de servei definirem la seva estructura. Les primitives de 
serveis que defineix el IAPP son: 
 
• IAPP-INITIATE.request 
Amb aquesta primitiva de servei el AP inicialitza la entitat IAPP, incloent dades 
estructurades, funcions  i protocols. 
 
• IAPP-INITIATE.confirm 
Aquesta primitiva de servei notifica al APME que la petició de la IAPP-
INITIATE.request ha estat completada. 
 
• IAPP-TERMINATE.request 
Amb aquesta primitiva de servei la entitat IAPP acaba les funcions i protocols 
del IAPP. 
• IAPP-TERMINATE.confirm 
Aquesta primitiva de servei notifica al APME que la petició de la IAPP-
TERMINATE.request ha estat completada. 
 
• IAPP-ADD.request 
Aquesta primitiva de servei té dos funcions; la primera és actualitzar les taules 
de nivell 2 dels dispositius de interconnexió de la xarxa i la segona és notificar 
als APs del mateix domini multicast de l’associació de la STA al AP emissor de 
la primitiva, per permetre esborrar el context d’associació del anterior AP el 
qual la STA estava associada. Conté els següents camps: 
 
o Adreça MAC; De la STA que s’ha associat correctament al nou AP. 
o Nombre de Seqüència; Que s’introduirà al paquet a enviar IAPP-
ADD.notify. 
o Temporitzador; Temps d’espera per obtenir la confirmació. 
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• IAPP-ADD.confirm 
Aquesta primitiva de servei notifica al APME que la petició de la IAPP-
ADD.request ha estat completada i informar al APME del estat d’aquesta acció. 
Conté els següents camps: 
 
o Estat; Indica el resultat de la petició: Èxit, Denegada, Exhaurida 
 
• IAPP-ADD.indication 
Aquesta primitiva de servei indica a un APME que s’ha establert una relació 
d’associació entre la STA i un altre AP en el sistema distribuït. 
 
• IAPP-MOVE.request 
Aquesta primitiva de servei s’hauria d’enviar per la APME quan aquesta rebés 
un MLME-REASSOCIATE.indication de la MLME1 (MAC Layer Management 
Entity) indicant que una STA s’ha reassociat al AP. Intentarà enviar un paquet 
IAPP-MOVE-notify al AP on la STA estava prèviament associada per notificar-li 
de la reassociació de la STA. Conté els següents camps: 
 
o Adreça MAC; De la STA que s’ha associat correctament al nou AP. 
o Nombre de Seqüència; Que s’introduirà al paquet a enviar IAPP-
ADD.notify. 
o AP vell; Adreça MAC de l’AP on la STA ha estat associat. 
o Context; 
o Temporitzador; Temps d’espera per obtenir la confirmació. 
 
• IAPP-MOVE.confirm 
Aquesta primitiva de servei indica que l’acció iniciada per la primitiva de servei 
IAPP-MOVE.request ha estat completada i informar al APME del estat 
d’aquesta acció. 
 
• IAPP-MOVE.indication 
Aquesta primitiva de servei indica que una STA s’ha reassociat amb un altre 
AP. 
 
• IAPP-MOVE.response 
Aquesta primitiva de servei s’utilitza per enviar qualsevol context resident a un 
AP cap a un altre AP quan la STA s’ha reassociat amb aquest altre AP. Conté 
els següents camps: 
 
o Adreça MAC; De la STA que s’ha associat correctament al nou AP. 
o Nombre de Seqüència; Que s’introduirà al paquet a enviar IAPP-
ADD.notify. 
o Adreça de l’AP ; Adreça IP on la STA s’ha reassociat. 
o Context; 
o Estat; Indica el resultat de la petició: Èxit, Denegada, Exhaurida. 
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 Entitat de gestió de la capa MAC; capa un nivell superior de la APME. 
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• IAPP-CACHE-NOTIFY.request 
Aquesta primitiva de servei es utilitzada pel APME quan el caching2 està activat 
i el APME rep un MLME-REASSOCIATE.indication o un MLME-
ASSOCIATE.indication de la capa MLME indicant que la STA s’ha reassociat o 
associat amb el AP. Aquesta primitiva provoca que l’entitat IAPP envïi un 
paquet IAPP-CACHE-notify a cadascun del APs del conjunt de veïns incloent. 
La recepció d’un paquet IAPP-CACHE-NOTIFY per part d’un veí provoca el 
IAPP expedeixi una primitiva IAPP-CACHE-NOTIFY.indication APs als veïns. 
Conté els següents camps: 
 
o Adreça MAC; De la STA que s’ha associat correctament al nou AP. 
o Nombre de Seqüència; Del camp de reassociació o associació de la 
trama 802.11 de la STA. 
o AP nou; Adreça MAC on la STA està associada. 
o Context; 
o Temporitzador del context;Nombre de segons abans que la caché 
de l’AP veí sigui esborrada.  
o Temporitzador de la petició; Temps d’espera per obtenir la 
confirmació. 
 
• IAPP-CACHE-NOTIFY.confirm 
Aquesta primitiva confirma que les accions iniciades per una IAPP-CACHE-
NOTIFY.request ha estat completada i informa a l’APME del status de l’acció. 
També indica el valor de l’expiració del temporitzador del IAPP-CACHE-
NOTIFY.request {RequestTimeout}. 
 
• IAPP-CACHE-NOTIFY.indication 
Aquesta primitiva de servei indica que un paquet CACHE-notify ha estat rebut 
correctament per aquest l’AP des d’un dels veïns. El IAPP-CACHE-
NOTIFY.indication conté la informació de context de la STA que s’hauria 
d’actualitzar o afegir a la caché de context del AP. 
 
• IAPP-CACHE-NOTIFY.response 
Aquesta primitiva de servei indica que el paquet CACHE-response ha estat 
rebut correctament. 
 
 
 
 
Per tant, tenim les primitives de servei d’associació de la STA: IAPP-ADD , les 
primitives de servei de reassociació de la STA: IAPP-MOVE i les primitives de 
servei amb caching dels AP activat: IAPP-CACHE. 
 
                                            
2
 Proactive caching és un mètode que suporta el fast roaming per emmagatzemar el context a 
una caché d’una STA a un AP, la qual ha realitzat un traspàs. El següents APs son identificats 
dinàmicament mitjançant un algoritme d’aprenentatge d’ AP veïns. 
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2.3.2. Operacions del IAPP 
 
 
Com s’ha descrit a les definicions de missatges aquests es generen quan el 
comportament dels elements de la xarxa ho requereixen. A la Fig. 2.1 podem 
observa com es relacionen les diferent primitives que hem definit al apartat 
anterior. 
 
 
Fig. 2.2 Relació entre primitives 
 
 
En el cas de les dos primeres primitives de servei que fan referència al iniciació 
i finalització de l’entitat IAPP, son missatges interns del AP que no produeixen 
trames a la xarxa. 
 
Les operacions que realitza el IAPP durant les reassociacions i associacions 
segueixen els següents diagrames extrets de l’estàndard: 
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Fig. 2.3 Reassociació de la STA 
 
En el cas de la reassociació intervé un client RADIUS, que no tractarem al 
nostre escenari. Aquest a través d’un paquet TCP unicast ACCES-REQUEST, 
quan es produeix una reassociació, retorna l’adreça MAC de l’AP vella amb el 
paquet TCP unicast ACCES-RESPONSE al port assignat per IANA 3517. A 
continuació l’AP nou envia la petició TCP unicast amb el paquet IAPP-
MOVE.notify ,al mateix port, a l’AP vell demanant el context de la STA que s’ha 
estat reassociat, i causant la desassociació de la STA a l’AP vell. Aquest envia 
un paquet TCP unicast MOVE.response al port 3517, amb el context demanat i 
l’èxit del procés a l’AP nou. A partir d’aquí, l’AP nou envia la trama XID de nivell 
2 a l’adreça de broadcast. 
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Fig. 2.4 Associació d’una STA 
 
En aquest cas, quan es produeix l’associació s’envia el paquet IAPP-ADD.notify 
amb el protocol de transport UDP a l’adreça IP multicast definida al estàndard 
IAPP la 224.0.1.178 i al port assignat per IANA 3517, que permet desassociar 
la STA de l’AP vell. A continuació s’envia la trama XID de nivell 2 a l’adreça de 
broadcast. Si aquest primer pas s’ha realitzat correctament, s’envia el paquet 
TCP unicast IAPP-CACHE.notify al port assignat per IANA 3517, per demanar 
el context de la STA emmagatzemat a la caché activa de l’AP vell. Aquest 
respon també amb un paquet TCP unicast IAPP-CACHE.notify al port 3517, 
amb la resposta a la petició. 
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2.4. Proposta de solució 
 
La solució proposada, a partir de les descripcions del Proxy ARP i el IAPP, es 
tracte d’aprofitar els missatges que s’intercanvien els APs en les associacions i 
reassociacions per incloure en el context la informació necessària per modificar 
les cachés ARP, de manera que el Proxy ARP controlarà la localització de les 
STAs i per tant, l’orientació del tràfic. Aquest informació del context estarà 
definida per dos paràmetres de la STA; l’adreça IP i l’adreça MAC. Amb 
aquestes dades i la implementació d’una rutina a l’AP es podran actualitzar les 
entrades de la caché ARP per cada canvi de cel·la de la STA. S’utilitzaran els 
mateixos protocols de transport pels paquets IAPP i la adreça multicast definida 
al estàndard.  
 
El procés que s’utilitzarà per adaptar les cachés ARP dels APs implicats en el 
traspàs de la STA, variarà en funció de si es tracte d’una associació o una 
reassociació. 
 
En el primer cas, l’intercanvi de missatges d’associació entre l’AP nou i l’AP vell 
seguirà el diagrama de la Fig. 2.4, que mostra el missatges necessaris i la 
modificació de la caché ARP de cada AP. 
 
 
AP nou
1
2
3
4
IAPP-CACHE.notify
XID
IAPP-ADD.notify
IAPP-CACHE.notify
AP vell AP nou
caché ARP
IP <-> MAC
caché ARP
IP <-> MAC
Fig. 2.5 Procés d’associació d'una STA 
 
1. Notifica l’associació de la STA amb èxit per part de l’AP nou amb el 
paquet IAPP-ADD.notify i envia la trama XID a l’adreça broadcast. 
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2. A continuació procedeix a la petició del context de la STA a l’AP vell amb 
el paquet IAPP-CACHE.notify. 
3. L’AP vell respondrà amb el mateix paquet amb el camp de context amb 
les dades de la IP i MAC de l’estació. Aquest enviament produirà que 
l’entrada a la caché ARP corresponent sigui esborrada. 
4. Quan l’AP nou rep el context, s’afegirà o s’actualitzarà l’entrada a la 
caché ARP, amb la informació corresponent a la nova STA associada.  
 
 
En el segon cas, com es mostra a la Fig. 2.5, el procés de reassociació 
canviaria respecte anterior i introduiríem un nou element, el client RADIUS. 
Encara que les rutines dels APs continuarien essent les mateixes. 
 
 
AP nou
1
2
3
4
IAPP-MOVE.notify
XID
ACCESS-REQUEST
IAPP-MOVE.notify
AP vell AP nou
caché ARP
IP <-> MAC
caché ARP
IP <-> MAC
Client RADIUS
ACCESS-RESPONSE
Fig. 2.6 Procés de reassociació d'una STA 
 
 
1. A partir de que la STA es reassocia a l’AP nou, aquest obté l’adreça 
MAC de l’AP vell del client RADIUS. 
2. Ara que l’AP nou coneix l’adreça de l’AP vell, envia una petició de 
context amb un missatge TCP unicast. 
3. L’AP vell respondrà amb el mateix missatge TCP unicast amb el camp 
de context amb les dades de la IP i MAC de l’estació. Aquest enviament 
produirà que l’entrada a la caché ARP corresponent sigui esborrada. 
4. Quan l’AP nou rep el context, s’afegirà o s’actualitzarà l’entrada a la 
caché ARP, amb la informació corresponent a la nova STA associada. 
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CAPÍTOL 3. IMPLEMENTACIÓ DE LES MILLORES 
 
 
Per implementar les millores definides al capítol anterior s’ha optat per la 
utilització del dimoni hostapd [13] versió 0.5.7, que dota de les funcions d’un AP 
IEEE 802.11 a un PC amb SO Linux o FreeBSD, que posseeixi interfícies 
sense fils que suportin els controladors Host AP, madwifi i Prism54. En el 
nostre escenari s’ha optat pel SO Linux, per poder disposar d’un major suport 
tècnic. La principal característica que ha determinat l’elecció d’aquest dimoni és 
el fet que implementa una part del estàndard 802.11F o IAPP en codi obert, el 
que ens permetrà si és necessari modificar-lo. 
 
Conjuntament al hostapd, ha estat necessària la implementació d’un Proxy 
ARP al Linux; en aquest cas s’ha avaluat dues solucions: el dimoni parprouted 
[15] versió 0.64 y el Proxy ARP que ve de sèrie en el kernel del Linux, i que va 
ser implementat, tal com és actualment, a partir del kernels 2.2.x. Les dues 
solucions són de codi obert, pel que també seria possible la seva modificació si 
fos necessària.  
 
3.1. Modificació del IAPP implementat al hostapd 
 
El codi font del dimoni hostapd conté el codi i les llibreries que implementen 
part del IAPP. El suport del hostapd en aquest aspecte es limita a la iniciació de 
la entitat IAPP i a enviar i rebre les primitives de servei i paquets referents al 
IAPP-ADD. Per tant, en els traspassos l’AP vell és capaç de desassociar la 
STA i l’AP nou enviar la trama XID a la xarxa per actualitzar les taules MAC 
dels commutadors. Però no es passen els contexts de les STAs i com a 
conseqüència no podríem enviar el contingut de les cachés ARP per assegurar 
el bon funcionament del Proxy ARP.  
 
El fitxer iapp.c, l’únic destinat a implementar l’estàndard del mateix nom, indica 
on es podrien implementar les funcions que falten per completar l’estàndard 
IAPP, en concret aquelles referents a les primitives de servei IAPP-MOVE i 
IAPP-CACHE. No obstant això, s’ha optat per implementar una solució 
alternativa al estàndard que ens permeti obtenir el context de la STA que ens 
interessa, sense haver de completar el codi tal com s’indica i les llibreries 
necessaris perquè la interacció de totes les funcions s’executin correctament. 
Les modificacions que hem implementat al codi, permeten que al produir-se 
una associació a un altre AP, a la recepció del missatge IAPP-ADD.notify l’AP 
vell, provoqui l’inici d’un procés d’obtenció i enviament de la relació IP i MAC de 
la STA que ha traspassat. Decidint en el nostre cas, que la informació referent 
al context assenyalat a l’apartat 2.4. és aquesta relació. El context doncs, 
s’aconsegueix afegint un client i un servidor TCP al codi, utilitzant el port 
assignat al IAPP. A més a més de dos scripts implementats als APs, que 
detallarem les seves funcions a l’apartat 3.3. La utilització del protocol TCP en 
la nostra implementació segueix la justificació de l’estàndard d’establir una 
comunicació unicast entre els dos APs  assegurant la correcta transmissió de 
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les dades. Tenint en compte que una STA tindrà una adreça IP estàtica en el 
nostre escenari, i.e. no li afectarà el fet de fer un traspàs, l’entrada de la caché 
ARP que es traspassen els APs sempre serà correcta. 
 
Quan arrenca el dimoni s’inicia l’IAPP per la interfície Ethernet, en aquest 
moment s’executa la funció iapp_init, on s’ha inclòs la crida al servidor TCP. Tal 
com està programat el codi iapp.c quan es rep el paquet IAPP-ADD.notify 
s’executa la funció de recepció (funció iapp_process_ add_notify) on s’ha 
introduït les crides d’execució del script, d’obtenció de l’entrada IP-MAC, veure 
subapartat 3.3.1, i del client TCP, que efectuarà la connexió TCP i la 
transmissió del context esperat. Tant el servidor com el client TCP han esta 
implementats al final del codi que es descriu al ANNEX IV. 
 
En el següent diagrama es mostra el diàleg que es produeix quan una STA 
s’associa a un AP: 
 
1. L’AP nou notifica amb un missatge IAPP-ADD.notify multicast a tots els 
APs de l’associació d’una nova STA, aquest missatge conté la MAC de 
la STA. 
2. A continuació s’envia a broadcast la trama de nivell 2  XID. 
3. L’AP vell que rep el IAPP-ADD.notify executa el script per obtenir la IP 
de la STA i inicia la connexió TCP amb l’actual AP de la STA. 
4. Establerta la connexió TCP entre els dos APs, es transmet una 
seqüència de dos segments amb els respectius reconeixements que 
contenen la IP i la MAC. 
5. L’AP nou rep la finalització de la connexió TCP i l’AP nou l’accepta. 
 
 
Fig. 3.1 Diàleg entre dos APs en una associació 
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El cas de la reassociació no ha estat implementada al codi del hostapd, i no 
s’ha provat a l’escenari.  
3.2. Implementació del Proxy ARP 
Com s’ha comentat a la part inicial d’aquest capítol per implementar un Proxy 
ARP en l’AP, les opcions que hem escollit son el dimoni parprouted, basat en 
una llicència GPL versió 2, que ens permet modificar el codi per adaptar-lo a 
les nostres necessitats. Encara que, sols amb les possibilitats que ofereixen les 
opcions de funcionament i la interacció amb la caché ARP del Linux, no ha fet 
falta alterar el codi. Instal·lant el dimoni, tal com s’indica a l’ANNEX III, ja està 
llest per poder funcionar a l’escenari. L’autor del dimoni el defineix, a diferència 
d’altres programes destinats a desenvolupar les funcions de Proxy ARP, com 
un Proxy ARP que permet enllaçar xarxes Ethernet darrera nodes sense fils, 
sense la necessita d’usar WDS3 o el mode bridge a nivell 2. 
 
La segona opció és la possibilitat d’activar Proxy ARP a una interfície, ajustant 
una variable del sysctl del kernel de Linux. Cal doncs que per les dos interfícies 
de l’AP, es modifiqui el fitxer de configuració referent al Proxy ARP del valor 0 
al valor 1. A més a més, serà necessari activar el reenviament IP al kernel per 
permetre que després que el Proxy ARP contesti la petició de la MAC, reenviï 
el tràfic destinat a la resposta de la petició cap a l’altre interfície de l’AP. Les 
modificacions a duu a terme seran les següents: 
 
echo 1 > /proc/sys/net/ipv4/conf/eth0/proxy_arp 
echo 1 > /proc/sys/net/ipv4/conf/wlan0/proxy_arp 
 
La interfície cablejada Ethernet és la referent a eth0 i la interfície sense fils 
IEEE 802.11, al treballar amb el controlador Host AP, és la wlan0. 
 
echo 1 > /proc/sys/net/ipv4/ip_forward 
 
Amb aquesta comanda s’activa el reenviament per totes les interfícies. 
 
echo 1 > /proc/sys/net/ipv4/ip_nonlocal_bind 
 
S’activa aquesta variable de configuració del kernel per permetre vincular una 
IP no local en un procés de la màquina, en el nostre cas serà necessari, com 
s’explica al subapartat 3.3.2, per enviar una resposta ARP de la STA des de la 
interfície Ethernet de l’AP. 
 
 
Les dos solucions de Proxy ARP descrites ens proporcionen les funcions 
requerides per adaptar la proposta de millora. Però s’ha optat per realitzar les 
proves amb el Proxy ARP del kernel, per ser un mecanisme integrat al SO, amb 
un funcionament correcte, provat i fàcil de configurar.   
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 Wireless Distribution System, sistema que permet la interconnecció sense fils d’APs.  
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3.3. Scripts per modificar la caché ARP 
 
Com s’ha descrit a l’apartat 3.1, son necessaris l’execució de scripts als APs 
per completar el procés de traspàs del context de la STA. Aquests programes 
estan escrits amb bash script; un llenguatge interpretat que treballa en 
maquines amb SOs Unix, en el nostre cas Linux.  
 
 
3.3.1. Script d’obtenció de l’entrada IP – MAC 
 
Aquest script s’executa quan l’AP rep el missatge IAPP-ADD.notify. Mitjançant 
la MAC de la STA que conté aquest missatge per desassociar-la de l’AP, es 
cerca la IP associada a la caché ARP, un cop localitzada l’entrada es guarda 
en un fitxer de text com un string al directori /home/ignasi al fitxer arp_ip de tal 
manera que per cada escriptura al fitxer es sobreescriguin les dos primeres 
línies, referents a la IP i la MAC. A continuació l’entrada és eliminada de la 
caché ARP. 
 
Quan es llegeixi el fitxer per realitzar l’enviament del context, es llegirà la 
primera línia (la IP) i s’enviarà, i després es farà el mateix amb la segona línia 
(la MAC). A continuació es presenta el script anomenat delARP: 
 
 
#!/bin/bash 
# delARP 
 
#Variable definida per la IP 
IP=0 
 
echo "La MAC de la STA a dessassociar és: $1" 
 
#Obtenim la IP; mostren la taula ARP i filtren el contingut que ens 
#interessa 
 
IP=`ip neigh show | grep $1 | cut -d "d" -f1`  
 
  echo "La IP corresponent ha aquesta MAC és: $IP" 
 
#Emmagatzemem la IP i la MAc en un fitxer de text al directori 
#seleccionat 
 
(echo $IP && echo $1) > /home/ignasi/ip_arp 
 
#Esborrem l’entrada de la taula ARP  
 
ip neigh del $IP dev wlan0 
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3.3.2. Script d’introducció de l’entrada IP – MAC 
 
Quan es rep el context d’una STA, s’executa aquest script, que introdueix la 
nova entrada a la caché ARP de l’AP nou, de manera que es reemplaça 
qualsevol entrada existent amb la IP corresponent o es crea si no existia. La 
validesa de l’entrada serà permanent. És a dir podem suprimir el temporitzador 
de la caché ARP perquè, tal com s’ha explicat, el mecanisme implementat de 
traspàs de context i modificació de les cachés ARP que actua per cada traspàs 
i el fet que les STAs no canviïn d’IP ja garanteixen que aquesta informació 
estigui actualitzada correctament. 
 
Per acabar el procés, l’AP envia una resposta ARP broadcast per la interfície 
de la xarxa Ethernet, amb la IP de la STA i la MAC de la interfície en funció de 
Proxy ARP de l’AP.  La finalitat d’aquest missatge és modificar les cachés ARP 
de tots les WS (Work Station) que mantenien una entrada de la IP de la STA 
cap a la MAC de l’AP vell, per a que ara posin la MAC de l’AP nou. ). A 
continuació es presenta el script anomenat intARP: 
 
#!/bin/bash 
# intARP 
 
#Esborrem l’entrada creada per una possible resposta ARP d’un alter AP 
ip neighbour delete $1 dev eth0  
 
#Afegim l’entrada nova a la caché ARP amb el context rebut 
ip neighbour replace $1 lladdr $2 nud permanent dev wlan0 
 
#Enviem la resposta ARP cap a la xarxa Ethernet 
arping -q -c 1 -A -I eth0 $1 
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CAPÍTOL 4. PROVES 
 
En aquest capítol es descriuen les proves realitzades amb totes les 
implementacions descrites. Provant que la millora proposada funciona 
correctament i s’acompleixen de manera pràctica els objectius marcats. Per 
comprovar aquest funcionament s’ha utilitzat eines software destinades a fer de 
sniffers, com el Ethereal i el tcpdump, i el iperf, per generar tràfic  
4.1. Escenari de proves 
 
4.1.1. Elements de l’escenari i la configuració 
 
L’escenari dissenyat consta d’una subxarxa privada sense fils limitada per dos 
APs que fan de routers amb Proxy ARP i limiten una altra subxarxa privada 
cablejada. A la part de la xarxa cablejada Ethernet conté un PC com a estació 
de treball externa (WS), un commutador, dos PCs que fan la funció de punts 
d’accés (AP1 i AP2); i a la xarxa sense fils IEEE 802.11, un PC portàtil com a 
estació mòbil (STA) que s’associa als APs.  
 
 
Fig. 4.1 Muntatge de l’escenari i direcció del tràfic 
 
La funció de la WS és la de generar tràfic constant de dades cap a la STA ,amb 
el PSM desactivat, comprovant la connectivitat entre els dos extrems; la WS 
pertany a la subxarxa 192.168.3.0, corresponent a la part cablejada. Els APs 
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disposen de dos interfícies de xarxa, una targeta de xarxa Fast Ethernet a la 
part cablejada i una targeta PCMCIA 802.11b per la comunicació sense fils 
amb la STA en la subxarxa 192.168.2.0; en els dos equips s’executa el dimoni 
hostapd i s’activa les funcionalitats de Proxy ARP del kernel tal com s’indica al 
apartat 3.2. La STA disposa d’una targeta PCMCIA 802.11b amb una IP del 
rang privat de la subxarxa sense fils 192.168.2.0.  
 
Les característiques tècniques dels equips i les targetes PCMCIA es mostren a 
les taules 4.1 i 4.2. 
 
Taula 4.1 Característiques tècniques dels equips utilitzats 
 
Funció de 
l’equip Processador Sistema Operatiu 
Versió del 
Kernel 
AP1 Intel Pentium II a 350Mhz Linux (Debian Sarge) 2.4.27 
AP2 Intel Pentium II a 350Mhz Linux (Debian Sarge) 2.4.27 
STA Intel Pentium M a 1.73Ghz Linux (Knoppix) 2.6.17 
WS Intel Pentium 4 a 3GHz Linux (Fedora Core2) 2.6.15 
 
 
Taula 4.2 Característiques tècniques de les targetes PCMCIA utilitzades 
 
Funció de la 
targeta Model de targeta Estàndard 
Adreça física 
(MAC) 
AP1 Conceptronic Airbridge 11C 802.11b 00:90:d1:07:3f:17 
AP2 Netgear MA401 802.11b 00:09:5b:55:62:70 
STA Cisco Aironet 350 802.11b 00:07:eb:30:fd:b6 
 
4.1.2. Funcionament de la xarxa 
 
Tant la WS com la STA, per poder enviar-se dades cal que la màscara de xarxa 
sigui una /16, degut al estar localitzades en subxarxes diferents. En el cas que 
un dels dos equips vulgui transmetre, enviarà una petició ARP que respondrà el 
Proxy ARP de l’AP, amb l’adreça MAC de la interfície corresponent a la 
subxarxa del emissor.  
 
El dimoni hostapd activa el protocol IAPP a les interfícies Fast Ethernet, quan 
es produeix el traspàs de la STA entre els APs, s’actualitzen les taules 
d’associació, així com les cachés ARP dels APs i es difon un missatge ARP 
Reply  broadcast, per actualitzar la taula ARP de la WS i la STA. Provocant que 
la WS efectuï el desviament de dades a enviar cap al nou AP. Aquest procés 
d’actualització de les cachés ARP es duu a terme mitjançant els scripts 
implementats als AP, a la recepció del missatge de notificació del IAPP. 
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4.2. Proves realitzades 
Per comprovar el funcionament del codi del IAPP del dimoni hostapd,  una STA  
que estava associada al AP1, s’ha associa al AP2. Mostrarem aquest traspàs 
mitjançant les captures de cadascuna de les interfícies dels equips que 
intervenen a l’escenari.  
 
A partir de l’escenari de la Fig. 4.1, generem tràfic de paquets UDP a amb un 
interval de 12ms cap a l’adreça IP (192.168.2.25) de la STA. Quan es produeix 
el traspàs observem als sniffers situats a cada PC: 
 
 
Fig. 4.2 Captura de la interfície Ethernet de l'AP1 
En aquesta captura veiem el moment del traspàs de la STA des de l’AP1, es 
rep la trama XID de nivell 2 (No.413) i el paquet IAAP-ADD.notify a l’adreça 
multicast de IAPP (No.414) de l’AP2. I continuació el diàleg entre l’AP1 i l’AP2 
per passar el context mitjançant la connexió TCP i fins a rebre la resposta ARP 
de l’AP2, es continuen rebent paquets UDP de la WS. Marquem el paquet UDP 
(No.430), amb l’identificador 2689. 
 
 
Fig. 4.3 Captura de la interfície Ethernet de la WS 
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Els paquets UDP canvien de destinatari, cap a l’AP2 des del la WS a partir del 
paquet amb l’identificador 2690.  
 
Aquest és el primer que envia l’AP2, just després del traspàs de context amb 
l’AP1, com podem veure a la següent captura. 
 
 
Fig. 4.4 Captura de la interfície Ethernet de l'AP2 
Però si comprovem els paquets que rep la STA, el resultat es la pèrdua de 40 
paquets UDP durant l’associació. 
 
 
Fig. 4.5 Captura de la interfície Ethernet de la STA 
 
L’interval entre l’últim paquet, amb identificador 2648, i la trama marcada que 
envia ja l’AP2 és de 200ms. Aquest temps on es perden paquets, es degut a 
dos factors:  
 
o El primer l’observem amb una captura del Kismet, quan es força 
l’associació cap a l’AP2 i la STA es desentén dels paquets que li arriben 
de l’AP1. 
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Fig. 4.6 Captura del Kismet 
Envia la trama Probe Request per associar-se al SSID de l’AP2, i l’AP1 envia 
repetidament els paquets UDP següents la STA, esperant el reconeixement del 
IEEE802.11. 
   
o El segon és degut al temps necessari en l’intercanvi de missatges per 
transferir el context a l’AP nou i actualitzar la caché ARP de la WS. 
Entre l’enviament del XID, el IAPP-ADD.notify i l’establiment de 
connexió TCP fins a l’enviament de la resposta ARP, passen uns 
100ms. On primer es transmet la IP: 
 
 
Fig. 4.7 Transmissió de la IP 
 
S’espera l’ACK del servidor TCP, i a continuació s’envia el paquet TCP 
amb la MAC de la  STA: 
 
 
Fig. 4.8 Transmissió de la MAC 
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 Un cop passat el context i executat el script de la introducció de l’entrada IP-
MAC, podem mostrar per pantalla l’estat de la caché ARP dels APs, utilitzem 
les comandes ip neigh show o ip neigh ls o la comanda arp. 
Observem com les cachés ARP dels APs i del WS es modifiquen, remarcant la 
referència de la STA; quines entrades hi havien abans del traspàs amb la 
comanda ip neigh show: 
 
AP1 
192.168.2.25 dev  wlan0  lladdr 00:07:eb:30:fd:b6 nud permanent 
192.168.3.6  dev  eth0   lladdr 00:4f:4e:01:44:55 nud reachable 
192.168.3.4  dev  eth0   lladdr 00:15:f2:49:d2:e0 nud reachable 
 
AP2 
192.168.2.25 dev  wlan0      nud failed 
192.168.3.1  dev  eth0   lladdr 00:10:5a:de:a7:22 nud reachable 
 
WS 
192.168.2.25 dev  eth0  lladdr 00:10:5a:de:a7:22 nud reachable 
192.168.3.6  dev  eth0   lladdr 00:4f:4e:01:44:55 nud reachable 
192.168.3.1  dev  eth0   lladdr 00:10:5a:de:a7:22 nud reachable 
  
On l’AP1 fa de Proxy ARP per la STA, i així ho indica la caché ARP de la WS. I 
quines després del traspàs:  
 
AP1 
192.168.2.25 dev  eth0  lladdr 00:4f:4e:01:44:55 nud reachable 
192.168.3.6  dev  eth0   lladdr 00:4f:4e:01:44:55 nud reachable 
192.168.3.4  dev  eth0   lladdr 00:15:f2:49:d2:e0 nud reachable 
 
AP2 
192.168.3.1  dev  eth0   lladdr 00:10:5a:de:a7:22 nud reachable 
192.168.2.25 dev  wlan0  lladdr 00:07:eb:30:fd:b6 nud permanent 
192.168.3.4  dev  eth0   lladdr 00:15:f2:49:d2:e0 nud reachable 
 
 
WS 
192.168.2.25 dev  eth0  lladdr 00:4f:4e:01:44:55 nud reachable 
192.168.3.6  dev  eth0   lladdr 00:4f:4e:01:44:55 nud reachable 
192.168.3.1  dev  eth0   lladdr 00:10:5a:de:a7:22 nud reachable 
 
A partir d’ara, l’AP2 té associada a la STA i fa de Proxy ARP per la WS i l’AP1, 
si volen dirigir tràfic cap a la STA.  
 
Les proves realitzades conclouen que les taules d’associació i les cachés ARP 
dels AP es modifiquen correctament, també la caché ARP de la WS, que 
redirigeix el tràfic cap al nou AP i a més la STA que s’associa al AP2 no rep les 
peticions ARP directament de la WS. Tot i que aconseguim que el 
comportament de la xarxa sigui el desitjat a nivell funcional, i.e. evitem enviar 
peticions ARP gràcies a l’ús del proxy ARP i actualitzem cachés dels proxies de 
manera automàtica quan hi ha un traspàs, el seu rendiment no és del tot 
eficient. El tràfic enviat per part de la WS quan la STA s’associa a l’AP2 existeix 
una pèrdua entre el 2,5 i el 5 per cent, segons l’interval de 12 segons establert 
a les proves. Un odre de magnitud semblant a les mostres de veu, veure 
apartat 1.2.4. 
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CAPÍTOL 5. CONCLUSIONS 
 
 
L’objectiu d’aquest TFC era desenvolupar millores per reduir el consum de 
bateries de dispositius 802.11. Aquestes millores es basen fer un ús més 
eficient del PSM en un escenari on les STAs de la xarxa sense fils IEEE802.11 
son terminals de VoIP. Aquest objectiu genèric s’ha convertit en un de més 
concret: evitar que les STAs passessin a un estat de funcionament en recepció 
i/o transmissió amb un alt consum energètic que comporta per causes de gestió 
d’encaminament de les trames de la xarxa. 
 
Primerament es va estudiar la incidència que tenia el tràfic multicast i broadcast 
per la descoberta de les STAs a la xarxa, causat per la pèrdua de referències 
d’encaminament als elements que componen la xarxa dissenyada. Acordant 
que el problema més determinant respecte a la caducitat de les taules MAC, les 
cachés ARP i les taules d’associació que entraven en conflicte amb l’eficiència 
del mecanisme PSM eren les cachés ARP dels Proxy ARP que minimitzaven 
l’impacte del tràfic multicast i broadcast  sobre les STAs. 
 
Es va provar el suport del PSM de les targetes PCMCIA que es disposen al 
laboratori, per estudiar l’impacte que provoca l’activació del PSM a les STAs 
davant la generació i recepció de tràfic, respecte l’estat de funcionament 
normal.  
 
Comprovat el funcionament del mecanisme PSM amb les STA es va introduir 
teòricament el concepte del protocol IEEE802.11f (IAPP) per solucionar el 
problema descrit en el primer capítol. Determinant que el comportament que 
ens interessa d’aquest protocol és el traspàs d’un context entre APs mitjançant 
dos tipus de missatges, segons si es tracte d’una associació o d’una 
reassociació. Aquest context ens determinarà l’entrada que s’ha d’introduir a la 
caché ARP de la STA associada, pel correcte funcionament del Proxy ARP de 
l’AP nou. 
 
A la implementació d’aquesta solució es va optar, davant del desenvolupament 
del IAPP en l’actual versió del dimoni hostapd, per adaptar-la a la transferència 
de paquets TCP unicast  que transmetessin un context molt determinat, amb la 
IP i la MAC per introduir l’entrada de la nova STA associada a la caché ARP al 
AP nou com a única finalitat, incloent la programació de dos scripts per alterar 
les entrades de les caché ARP dels AP. Ens varem adonar quan varem fer les 
proves que la contesta del Proxy ARP a les WS també obligava a canviar 
l’entrada de la caché ARP de les WS, per a cada nova associació de la STA. 
Aquesta implementació es efectiva però no respecte el procediment de 
l’estàndard que requereix d’un diàleg més complex i una transmissió de context 
de la STA més relacionada amb la informació relativa a la seguretat de la 
connexió, que en l’adreçament. Un altre fet important a destacar es el 
comportament de l’escenari envers una ràfega de tràfic continu que s’envia a 
una STA quan es produeix una associació, aquesta informació es perd fins que 
no es finalitza el procés implementat per la millora.  
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Com a resum podem dir que s’han assolit tots els objectius plantejats a la 
introducció d’aquest TFC. Cal recordar però que la posada a la pràctica de la 
nostra solució ha de millorar l’eficiència de l’entrega de tràfic quan es produeix 
el procés de l’associació. 
 
Així, les línies futures de desenvolupament de millores passarien per ampliar i 
millorar la implementació del protocol IAPP al dimoni hostapd. Seguint les 
directrius que marca l’estàndard, caldria introduir un nou element com el client 
RADIUS i modificar el codi iapp.c per implementar les funcions i algoritmes 
referents a la utilització dels missatges determinats per la reassociació i 
l’associació amb el mètode de caching activat. 
 
Un altre línia a tractar seria la simplificació del procés que realitzen els APs 
quan s’associa una STA, enviant una resposta ARP per forçar el canvi a les 
cachés ARP dels equips de la xarxa cablejada i els altres Proxies ARP. Aquest 
fet és degut a la configuració de l’AP com a router. Creant una interfície bridge 
amb les dos interfícies de l’AP i mitjançant un patch que permetés el correcte 
funcionament d’un Proxy ARP sobre un bridge. D’aquesta manera sols amb un 
rang d’IPs privades es podrien adreçar tots els equips i no caldria modificar les 
mascares de xarxa ni les cachés ARP. 
 
Un tema resoldre, esmentat a un paràgraf anterior, seria estudiar com 
minimitzar l’impacte de l’associació i el temps del procés implementat per 
aconseguir la millora. Aprofitant aquestes proves de transmissió de dades, 
també caldria establir un seguiment del consum de les bateries amb el PSM 
activat a les STAs i desactivat mitjançant la informació que proporcioni el 
sistema operatiu del la STA. Quantificant comparativament la millora que 
suposa el desenvolupament d’aquesta millora. 
 
Finalment l’impacte ambiental que implica aquest TFC es redueix a la radiació 
degut a l’ús d’un rang ISM de freqüència lliures de 2.4GHz i la fabricació dels 
dispositius necessaris per muntar la xarxa. Tot i que a favor d’aquest TFC val a 
dir que la utilització de xarxes sense fils, estalvia la instal·lació de xarxes 
cablejades que incrementen el cost medi ambiental. Si ens centrem amb 
l’objectiu del TFC comporta un estalvi energètic, en aquest cas la font 
d’alimentació són les bateries, on el baix de consum comporta una reducció 
dels cicles de càrrega, i per tant un menor desgast de la química de la bateria. 
Aquest deducció es tradueix en la disminució de residus altament contaminants 
i dels tractaments complexos dels productes tòxics i reciclatge de les bateries.
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ANNEX I. CONFIGURACIÓ DELS DISPOSITIUS 802.11 AMB 
ELS DRIVERS PER LINUX  
 
Per controlar les capacitats de les targetes PCMCIA, dispositius USB i dispositius 
interns de portàtils, IEEE802.11; és necessari l’ús d’un conjunt d’eines anomenades 
Wireless Tools, aquestes a la vegada ens permeten manipular les Wireless 
Extensions; unes API genèriques que permeten al usuari mitjançant el driver  
apropiat, especificar configuracions i obtenir estadístiques. 
 
Les eines de referència son: 
• iwconfig manipular els paràmetres bàsics de la xarxa sense fils. 
• iwlist permet iniciar l’escaneig i llistar les freqüències, bit-rates, claus 
d’encriptació...  
• iwspy permet obtenir la qualitat de l’enllaç per node.  
• iwpriv permet manipular les Wireless Extensions específiques d’un driver.  
• ifrename permet anomenar les interfícies 
Caldrà doncs, per activar la configuració de les capacitats genèriques del PSM, a 
les STAs: 
 
iwconfig wlan# power on 
 
Establint el període o el temps de les STA’s amb valors naturals o segons, que 
indiquen fins quan romandran adormides.  
 
iwconfig wlan# power period # (beacons) [Intervals entre beacons] 
iwconfig wlan# power timeout # (segons,m mil·lisegons, u microsegons)  
 
Les extensions (WE) necessàries per implementar el PSM, que son fins a la versió 
21, on es troben les millores del suport del mecanisme que ja estava inclòs a partir 
la versió 9. 
 
Comprovem per cada driver en funció del chipset dels dispositius disponibles, els 
paràmetres i les configuracions específiques que ens ofereixen respecte l’ús del 
PSM. Com hem anomenat a les eines de referència, es disposa de la comanda 
iwpriv. Sense argument es llisten les comandes habilitades i els paràmetres que 
requereixen. La documentació de cada driver indica aquestes comandes i els seu 
comportament, a la taula següent . 
 
 
 Taula I. 1 Dispositius disponibles 
 
MODEL ADREÇA FÍSICA CHIPSET 4 DRIVER SUPORT / FUNCIOLANITATS ADDICIONALSPSM 
Conceptronic 
Airbridge 11C 00:90:D1:07:3F:17 
Netgear MA401 00:09:5b:55:62:70 
Allied Telesyn 
AT-WCL452 00:30:84:1F:AC:B6 
Prism2 linux-wlan-ng/ hostap 
El driver linux-wlan-ng, no ofereix cap prestació 
addicional pel control d’energia.  
El driver hostap ens proporciona capacitats 
específiques associades al PSM com a AP de la xarxa. 
Per configurar aquests paràmetres, s’utilitza la 
comanda prism2_param5: 
• beacon_int #  [temps en segons entre dos 
beacons consecutius ] 
• dtim_period #    [nombre d’intervals de beacons 
entre dos DTIM’s] 
• ap_max_inactivity #  [segons d’inactivitat abans 
de borrar de la llista una estació] 
PROXIM ORINOCO 
Client Combocard 
GOLD 802.11a/b/g 
 
LUCENT WaveLan 
SILVER 00:60:1D:1F:1E:D7 
Orinoco 
wavelan 
(orinoco_cs/ 
wavelan_cs) 
 
Cisco Aironet 350 00:07:EB:30:FD:B6 Aironet Aironet driver (airo_cs) 
 
                                            
4
 Directori de Chipsets a la pàgina web: http://linux-wless.passys.nl [Consultada el 06/10/2006] 
Taula de Chipsets a la pàgina web: http://www.linux-wlan.org/docs/wlan_adapters.html.gz [Consultada el 06/10/2006] 
 
5
  prism2_param wlan# <paràmetre> <valor> 
També ho podem invocar mitjançant la comanda iwpriv: 
 iwpriv wlan# prism2_param <paràmetre> <valor> 
 MODEL ADREÇA FÍSICA CHIPSET 1 DRIVER SUPORT / FUNCIOLANITATS ADDICIONALSPSM 
3Com USB 
3CRUSB10075 00:14:7C:5B:08:08 Zydas ZD1211 
Aquest driver possibilita la modificació i obtenció de 
paràmetres propis, per a l’autenticació, el mode MAC 
a, b o g i el preàmbul.  
AirStation BUFFALO 
WLI-CB-G54 00:07:40:4E:BD:1B Broadcom bcm43xx 
 
Intel PRO/Wireless 
LAN 2100 
00:0C:F1:0D:EB:6A 
 
 
 
 
 
00:0C:F1:2A:3B:29 
IPW2100 ipw2100 
Aquest driver suporta els següents modes relacionats 
amb el PSM, amb el mecanisme activat: 
 
o iwpriv eth1 set_power 0 o 6    Configuració 
automàtica del mecanisme. 
 
o iwpriv eth1 set_power 1-5   Per un valor alt, 
l’interval entre l’últim paquet processat l’estat 
adormit és curt, i el període adormit és llarg. 
Mentre que si es disminueix el valor el 
comportament s’inverteix. 
 
o iwpriv eth1 get_power  Retorna la configuració 
del nivell de potència, mitjançant la cadena 
xxxx/yyyy (z), on xxxx és el temps que es manté 
la STA en estat awake després de processar 
l’últim paquet, yyyy és el temps que es manté la 
STA en estat doze i (z) és el nivell del set 
power. 
Intel PRO/Wireless 
LAN 2200  IPW2200 ipw2200 
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ANNEX II. PROVES DE L’IMPACTE DEL PSM 
 
 
II.1 Descripció i configuració de l’escenari 
 
L’escenari plantejat per a les proves de carrega de tràfic consta d’una WS 
externa connectada a un commutador, un PC que funciona coma AP amb el 
driver hostap, connectat mitjançant la interfície ethernet al commutador i de la 
seva interfície sense fils s’associen una STA amb el PSM activat, una STA 
activa,  finalment  és necessari l’ús de Sniffers capturant el tràfic de la xarxa 
sense fils entre les STAs i l’AP i el de la xarxa ethernet.  
 
 
Taula II.1 Característiques tècniques dels equips utilitzats 
 
Funció de l’equip Processador Sistema Operatiu 
Versió 
del 
Kernel 
AP HostAP Pentium II a 350Mhz Linux (Debian Sarge) 2.4.27 
STA sense PSM Pentium II a 350Mhz Linux (Debian Sarge) 2.4.27 
STA amb PSM Pentium M a 1.73Ghz Linux (Knoppix) 2.6.17 
WS Pentium 4 a 3GHz Linux (Fedora Core2) 2.6.15 
Sniffer Pentium M a 1.43Ghz Linux (Fedora Core2) 2.6.12 
 
 
 
Fig. II.1 Muntatge per les proves 
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Amb aquesta configuració i l’establiment dels paràmetres al AP com el valor de 
l’interval de beacon a 100ms i el període de intervals de beacon per cada DTIM 
a 3. S’ha instal·lat les bridge-utils al Linux que desenvolupa les funció de AP, 
per establir una interfície virtual amb les interfícies ethernet connectada al 
commutador i la interfície sense fils d’on es connecten les STAs. Aquesta 
interfície anomenada bridge treballa a nivell dos, amb la IP 192.168.2.2. Les 
comandes per la configuració d’aquesta interfície són: 
 
brctl addbr bridge //creació de la interfície bridge 
brctl addif  eth0 //interfície ethernet 
brctl addif  wlan0 //interfície sense fils 
 
ifconfig eth0 0.0.0.0 
ifconfig wlan0 0.0.0.0 
 
ifconfig bridge 192.168.2.2 up //activació de la 
interfície que fa la 
funció de bridge 
 
A nivell software a més del driver hostap i de les ja mencionades bridge-utils 
s’utilitzen els programes kismet i tcpdump a l’sniffer, i iperf per generar els 
tràfics unicast i multicast.  
 
Generem els tràfics de baixada a través d’una WS externa per observar el 
retard que introdueix l’AP. A l’AP es captura el tràfic mitjançant el tcpdump a la 
xarxa cablejada i amb kismet, que captura una STA en mode monitoratge, a la 
xarxa sense fils. 
  
Les proves de tràfic es generen a partir  de les comandes següents: 
 
Multicast:   WS externa ↔ AP ↔ (STA activa && STA amb PSM)  =>  iperf 
envia tràfic UDP de 78 bytes (18 bytes de dades) a un grup 
multicast amb un interval entre paquets de 24ms o 12ms segons, 
l’ample de banda utilitzat 6 o 14Kbps respectivament.  
 
iperf –s –B 224.0.0.1 –u //per configurar el servidor que                                                                                           
rep el tràfic UDP. 
 
iperf –c 224.0.0.1 –ub 6K/12K –l 18       // al client es  
 
configura el grup multicast on enviarà el tràfic, l’ample 
de banda i la quantitat de dades en bytes a enviar.    
  
Unicast: WS externa ↔ AP ↔ STA activa  =>  en  Mbps UDP 
  STA activa ↔ AP ↔ STA externa  =>  en  Mbps UDP 
 
iperf  -su //per configurar el servidor que rep el tràfic 
UDP. 
 
 
 
6                                           Veu sobre IP sobre WiFi: desenvolupament de millores per a reduir el consum de bateries 
iperf  -c 192.168.2.x  -ub  [ample de banda]  
 
//el client configura l’adreça on enviarà el 
tràfic i el seu ample de banda.  
 
// En tots dos casos el tràfic unicast generat és UDP, 
mitjançant la opció –u, per evitar possibles controls de 
flux i congestió. 
 
 
El valor de 78bytes correspon a la la mida de la trama que transporta el 
datagrama UDP multicast, ie a les capçaleres corresponents de 802.11, la capa 
LLC, i IP més les dades UDP de 18 bytes. Aquest valor s’ha triat perquè és 
idèntic al d’un missatge ARP-Request (28 bytes de dades, 78 amb capçaleres 
), que serà un dels motius de tràfic broadcast/multicast en la nostra xarxa, tal 
com s’ha comentat en (posar referència del capítol on s’ha explicat escenari 
d’estudi i com s’estableix una trucada).  
 
Els valors dels amples de banda dels tràfics unicast amb el tràfic multicast, han 
de ser inferiors a 2.5Mbps de pujada i 3Mbps de baixada per no saturar l’enllaç, 
amb un tràfic multicast de 6Kbps.  
 
 
II.2 Impacte de PSM en el tràfic multicast 
 
 
El retard màxim teòric que experimenta el tràfic multicast en la nostra xarxa 
hauria de ser aproximadament de 300ms, donat el cas que una trama hagi 
d’esperar; a la cua multicast quan aquesta s’està buidant més el dos períodes 
de 100ms de les trames beacons on en bitmap està a 0.  El retard mínim teòric 
es dedueix de l’entrega directa de la trama multicast, que es genera a la WS 
externa i passa a la cua multicast en la primera posició, tot just després que 
l’AP enviï el beacon amb el bitmap a 1 hauria de ser el temps d’accés i de 
transmissió de la trama per la xarxa cablejada Fast Ethernet i la xarxa sense fils 
802.11b. Si el que volem és mesurar el retard produït per l’AP i assumim que 
l’enllaç no està saturat podem assumir que el retard està lligat a l’espera en la 
cua multicast degut a la utilització de PSM. Si considerem que la probabilitat 
d’arribada d’una trama multicast és una variable aleatòria uniforme que va entre 
0 i 300ms, el valor mig del retard, cua hauria de ser de 150ms més el temps de 
transmissió.  
 
Per a contrastar aquest valor teòric amb la pràctica realitzem una prova en la 
qual no hi ha saturació de l’enllaç amb els valors següents;  
 
Tràfic multicast: 6Kbps; Tràfic unicast: Pujada 2.5Mbps, Baixada 3Mbps amb 
una STA amb mode PSM associada al AP 
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Observem la diferència de temps entre la mateixa trama multicast a la captura 
de la xarxa Ethernet i la captura de la xarxa sense fils, agafem les primeres 
trames just després del beacon amb el bitmap a 1 com a mostres del retard 
màxim i les últimes trames del període d’aquest beacon  com a mostres del 
retard mínim. Les mostres que tenim son (284.574ms, 263.124ms, 261.241ms, 
264.210ms ) i (11.702ms, 5.086ms, 11.272ms, 11.033ms) respectivament, 
obtenim un retard mig de 139ms que encaixa perfectament amb els valors 
teòrics abans esmentats. L’interval entre trames multicast després del beacon, 
oscil·la entre els 0.3 i 7ms. Aquests intervals de temps tant petits fan disminuir 
el valor mig de 150ms a 139ms.  
II.3 Impacte de PSM en el tràfic unicast i multicast  
 
Per avalular l’impacte del PSM en un entorn més real s’han realitzat una sèria 
de proves en les que coexistien tràfic unicast i multicast. S’han buscat 
situacions properes a la saturació per identificar comportaments crítics. A la 
vegada s’han fet proves en les que s’ha eliminat part del tràfics o el mode PSM 
per avaluar el seu impacte. 
 
Les proves realitzades són les següents: 
 
1.- Multicast: 6Kbps, mida del paquet 18 bytes. Unicast: Pujada 3Mbps i 
Baixada 3Mbps amb una STA amb mode PSM associada al AP. 
  
2.- Multicast: 6Kbps; Unicast: Pujada 2.5Mbps, Baixada 3Mbps Amb una STA 
amb mode PSM associada al AP. 
 
3.- Multicast: 12Kbps; Unicast: Pujada 2.5Mbps, Baixada 3Mbps amb una STA 
amb mode PSM associada al AP. 
 
4.- Multicast: 6Kbps; Unicast: Pujada 2.5Mbps, Baixada 3Mbps Sense una STA 
amb mode PSM associada al AP. 
 
5.- Unicast: Pujada 3,5Mbps i Baixada 3,5Mbps. 
 
6.- Multicast: 6Kbps; Amb una STA amb PSM, associada al AP. 
 
7.- Multicast: 6Kbps; Sense una STA amb PSM, associada al AP. 
 
8.- Multicast: 6Kbps;  Unicast; Baixada 3Mbps. 
 
9.- Multicast: 6Kbps;  Unicast; Pujada 3Mbps. 
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II.3.1 Resultats de les proves 
 
A la taula següent s’exposen dades estadístiques de les proves: 
 
Taula II.2 Proves de tràfic 
 
Pujada Baixada 
Proves Multicast (Kbps) 
Jitter 
(ms) 
Pèrdues 
(%) 
Unicast 
(Mbps) BW (Mbps) 
Jitter 
(ms) 
BW 
(Mbps) 
Jitter 
(ms) 
Pèrdues 
Puj./Baix.(%) 
5.04 38.298 15 2.98 3.541 2.88 1.999 0.8 / 0.8 
5.30 39.469 13 3 0.393 3 1.812 0 / 0 1 
5.02 48.265 16 
3 / 3 
2.65 2.010 2.98 2.152 0 / 0 
5.86 40.045 5.5 2.5 1.756 3.01 1.256 0 / 0.43  
5.89 43.256 6.8 2.5 1.923 3.01 1.371 0 / 0 2 
5.73 41.876 6.1 
2.5 / 3 
2.5 1.875 3 1.214 0 / 0.12 
11.47 17.112 8.1 2.5 1.712 3 1.712 0 / 0 
11.28 23.033 7.9 2.5 2.145 3 1.689 0 / 0 3 
11.53 18.221 6.2 
2.5 / 3 
2.5 1.865 3 1.769 0 / 0 
5.92 38.716 3.8 2.5 0.921 3.01 1.173 0 / 3 
5.76 39.831 7.9 2.5 1.829 3.01 1.362 0 / 0 4 
5.68 35.856 9.8 
2.5 / 3 
2.5 1.549 3.01 1.237 0 / 0 
-  - - 3.03 4.598 2.95 1.437 0.13/ 0.034 
- - - 3.15 1.490 3.01 1.464 0 / 0.034 5 
- - - 
3.5 / 
3.5 3.20 5.137 3.04 1.508 0 / 2.8 
6.08 35.910 0 - - - - - 
5.96 45.385 0 - - - - - 6 
6.08 36.693 0 
- 
- - - - - 
6.08 40.067 0 - - - - - 
6.08 37.526 0 - - - - - 7 
6.08 38.052 0 
- 
- - - - - 
6.07 50.420 8.1 3 0.370 - - 0 / - 
5.96 41.882 5 3 0.206 - - 0 / - 8 
6.01 41.341 7.7 
3 / - 
3 0.264 - - 0 / - 
6.07 39.339 0 3.01 0.254 - - 0 / - 
5.96 43.909 0 3 0.597 - - 0 / - 9 
6.01 41.528 0 
- / 3 
3.03 0.228 - - 0 / - 
 
Observem en els resultats de les proves efectuades els següents punts: 
 
• El tràfic multicast es veu perjudicat quan l’enllaç està a prop de la 
saturació. Amb pèrdues superiors del 10%. Pot ser degut a la gestió de 
cues comunes que no poden absorbir tot el tràfic i se’n descarten; 
donant preferència al tràfic unicast . Pel tipus de tràfic dels ARP Request 
si es perd una trama no es podrà establir la comunicació amb la STA.  
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• El tràfic multicast pateix importants variacions del retard degudes al 
mecanisme d’entrega del tràfic de PSM. Tot i que en les proves 
realitzades sense cap STA amb el mode PSM activat, els resultat 
respecte la variació del retard son semblants al primer cas. Aquest fet 
pot ser degut al mal funcionament del firmware/driver utilitzat. 
 
Taula 1 Firmware de les PCMCIA utilitzades 
 
MODEL MAC NICID PRIID 
STAID 
Station 
Firmware 
Conceptronic 
Airbridge 11C 00:90:D1:07:3F:17 
id=0x8002 
v. 1.0.0 
id=0x0015 
v. 0.3.0 
id=0x001f 
v. 1.5.6 
Netgear 
MA401 00:09:5b:55:62:70 
id=0x800C 
v. 1.0.0 
id=0x0015 
v. 1.0.7 
id=0x001f 
v. 1.3.6  
Allied Telesyn 
AT-WCL452 00:30:84:1F:AC:B6 - v. 1.1.0 v. 1.4.9 
 
• A la prova 3 doblem la velocitat de transmissió i per tant, augmentem el 
doble el paquets transmesos i el temps que s’està rebent paquets 
multicast al doble. Provocant que la variació del retard es redueixi a la 
meitat. 
 
Exemple: Prova número 2  
 
Les següents captures exemplifiquen el comportament del mecanisme PSM 
amb el tràfic multicast, que es genera a la WS externa, veure Fig. II.2, 
s’emmagatzema a la cua comuna de multicast del AP i s’envia a continuació de 
la trama beacon amb el valor del bitmap a 1 que succeeix a cada període 
DTIM, com observem a  la Fig. II.3.  
 
 
Fig. II.2 WS externa-AP 
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observem a la Fig. II.2 cada 24ms s’envia una trama UDP multicast i dins 
d’aquest interval s’envia i es reben trames UDP unicast. La gestió que fa 
d’aquest tràfic l’AP que té associat una STA en mode PSM es pot observar en 
la captura de la Fig. II.3. A partir de la trama beacon amb la marca de temps 
18:46:30.096310 corresponent al DTIM 0 envia totes les trames multicast 
emmagatzemades a la cua comuna. En aquest cas podem observar que 
alguna trama unicast de pujada s’ha enviat entre elles. Això és així perquè si bè 
de baixada s’envien les trames multicast abans que la resta de tràfic, aquestes 
trames competeixen per l’enllaç amb les de unicast de pujada. Ho comprovem 
mitjançat dues trames, emmarcades en vermell en la primera captura, veure 
Fig. II.2, i que es corresponen amb les dos primeres trames emmarcades en 
vermell de la segona Fig. II.3. En la primera captura, arribant a l’AP, el temps 
entre elles és de 24ms, ie tal com s’han generat amb iperf, i en la segona, feta 
a la sortida de l’AP, estan pràcticament juntes i seguides d’altres trames 
multicast només separades entre elles pels temps d’accés al medi i de 
transmissió. Això és així perquè han estat emmagatzemades en la cua de 
multicast de l’AP que ha provocat un retard entre el temps d’arribada a l’AP i el 
seu enviament de 148.608ms en el cas de la trama marcada. 
 
 
Fig. II.3 AP-Kismet 
 
Els intervals de temps que es destinen al tràfic multicast endarrereix l’entrega 
del tràfic unicast. En aquest cas d’exemple quan el beacon té el bitmap a 1, la 
ràfega de multicast dura aproximadament 20ms, per tant s’utilitza un 20% de 
l’interval del beacon que també es destina a l’enviament de tràfic unicast. 
Aquest endarreriment introdueix un retard addicional, respecte el retard produït 
per l’accés al medi i els temps de transmissió, que augmenta lleugerament el 
jitter d’aquest tipus de tràfic. 
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ANNEX III. PROXY ARP A L’AP 
 
 
III.1 Valors reals dels temporitzadors les cachés ARP 
 
Al escenari, s’utilitzen els sistemes operatius Windows i Linux, per tant cal tenir  
en compte els valors dels temporitzadors abans que caduqui la taula de la 
cache ARP. 
 
En el cas de la família del SO WindowsTM, una entrada de la cache ARP no 
usada, és a dir, que no s’envien trames o es rep un ARP Request de la 
IP/MAC6 emmagatzemada a la cache, es manté durant 2 minuts, abans no 
caduqui i s’esborri de la cache ARP. Si es fa ús de les entrades, aquest 
temporitzador incrementa 2 minuts el seu valor, fins a un màxim de 10 minuts.  
Després d’aquest temps l’entrada s’esborra de la cache i cal reiniciar el procés 
de descoberta de la IP mitjançant el protocol ARP amb la trama ARP Request. 
Per ajustar el temporitzador de la permanència de les entrades de la cache 
ARP, amb Windows 2000 i NT cal canviar el valor de les entrades del registre; 
ArpCacheLife i ArpCacheMinReferencedLife a (HKLM\SYSTEM\ 
CurrentControlSet\Services\Tcpip\Parameters).  
 
En el cas dels SO Linux, una entrada de la cache ARP per defecte, abans no 
passa a un estat obsolet (stale), es manté durant 60 segons. Les entrades de la 
cache ARP, per fer-ne ús, han d’estar verificades mitjançant trames ARP 
Request, després de verificar-les el valor del temporitzador es reinicia. Per 
ajustar el temporitzador de la permanència de les entrades de la cache ARP, 
cal canviar el valor de la variable gc_stale_time, a net/ipv4/neigh/ ($interfície) 
 
 
III.2 Proxy ARP, dimoni parprouted 
 
La utilització de PCs Linux amb una targeta WLAN com a AP amb el driver 
hostap permet afegir la funció de Proxy ARP. S’ha optat per la instal·lació del 
dimoni parprouted7 que realitza les funcions d’un Proxy ARP bridging, entre la 
xarxa Ethernet que hi ha al darrera els APs sense fils 802.11;  com a bridge a 
nivell 3 entre les dos interfícies. 
 
El funcionament del dimoni és el següent: 
  
• Escolta les trames ARP Request entrants, i en cas que la STA amb la IP 
sol·licitada no es trobi a la taula del Proxy ARP, reenvia la trama ARP 
Request per la interfície de l’altre subxarxa. 
                                            
6http://www.microsoft.com/technet/prodtechnol/windows2000serv/reskit/cnet/cnbc_imp_ajeh.ms
px?mfr=true 
7
 GPLv2, (C) 2002-2004, Vladimir Ivaschenko <vi@maks.net> 
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• A través de les respostes rebudes via ARP Reply es van afegint 
automàticament les rutes a la caché ARP, assegurant-se que les entrades 
es mantindran habilitades cap a les destinacions corresponents sense la 
necessitat de fer routing/subnetting manualment. Totes les rutes generades 
pel dimoni tenen una mètrica de 50 salts. 
 
• Si la IP sol·licitada coincideix amb una entrada IP↔MAC de la taula ARP, el 
dimoni genera un ARP Reply a les estacions que generen tràfic cap a l’AP. 
Contestant la petició ARP. 
 
• Totes les entrades de la taula ARP s’actualitzaran, mitjançant l’enviament 
de trames ARP Request des de l’AP cada 50 segons. Aquest procés 
comprova la validesa de les entrades IP↔MAC existents. El temps 
d’actualització de la taula ARP tarda al voltant dels 60 ms després de rebre 
les trames ARP Reply de les entrades existens.  
 
Quan una STA canvia d’AP, el parprouted continua enviant els ARP Requests, 
a cada actualització, mentre aquesta STA consta com associada a la taula del 
AP. Aquesta permanència ve donada pel paràmetre de temps màxim de 
inactivitat, en segons 
 
Aquest dimoni només funciona per a tràfic unicast. Això vol dir que per exemple 
es vol utilitzar DHCP es fa necessari la utiltizació de un relay en l’AP per a 
reenviar els missatges. Això és així perquè....  
 
Els flags que accepta el dimoni son: 
 
• Per mantenir les entrades de les taules ARP permanentment, evitant 
l’actualització cada 50 segons, mitjançant la comanda parprouted -p 
 
• Per mostrar tot el procés que realitza el dimoni mitjançant línies de text, 
mitjançant la comanda parprouted -d 
 
 
III.2.1 Procés d’instal·lació del parprouted al AP 
 
 Cal descomprimir el paquet que parprouted-0.63.tar.gz8 al directori de 
treball (/home).  
 Entrar al directori generat, cd parprouted-0.63  
 Escriure les comandes make all & make install, i el programa quedarà 
instal·lat al directori /usr/local. 
                                            
8
 Pàgina web de l’autor del dimoni parprouted, índex de descàrrega de les versions disponibles 
http://www.hazard.maks.net/parprouted/ [Consulta: 10/11/2006] 
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III.2.2 Taula del dimoni parprouted 
 
La taula ARP que utilitza el parprouted és pot observar al directori 
d’estadístiques de Linux /proc/net/arp. El format del fitxer és el següent. 
 
IP address     HW type   Flags     HW address          Mask   Device 
192.168.0.50   0x1       0x2       00:50:BF:25:68:F3   *      eth0 
192.168.0.250  0x1       0xc       00:00:00:00:00:00   *      eth0 
 
 A on IP address és l’adreça IPv4 de la màquina i el HW type és el tipus 
d’adreça de hardware del RFC 826. Els Flags son les opcions internes de 
l’estructura del ARP (definides a /usr/include/linux/if_arp.h), la HW address és 
l’adreça física relacionada amb l’adreça IP, la Mask fa referència a la màscarai 
Device a la interfície. 
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ANNEX IV. DIMONI HOSTAPD 
 
IV.1 Instal·lació I configuració del dimoni hostapd 
 
Per instal·lar el dimoni cal que els dispositius IEEE802.11 estiguin controlats 
pels drivers Host AP, madwifi i Prism54.  
 
 Cal descomprimir el paquet que hostapd-0.5.7.tar al directori de treball 
(/home).  
 Entrar al directori generat, cd hostapd-0.5.7 
 Copiar el fitxer de configuració defconfig com a .config i donar-li 
permisos d’execució. 
 Escriure les comandes ./.config, a continuació make,  i un cop compilats 
tots el codis acabar amb la comanda per linkar make install. 
 
El fitxer de configuració de instal·lació .config del dimoni ens permet habilitar 
amb la variable y o deshabilitar amb la variable n les diferents opcions de 
configuració que ens ofereix. En el nostre cas ens assegurarem que la opció 
relativa al IAPP estigui activada: 
 
# IEEE 802.11F/IAPP 
CONFIG_IAPP=y 
 
Una vegada instal·lat el dimoni hostapd ens permet mitjançant el fitxer 
hostapd.conf, configurar les funcions que ofereix. En el nostre escenari ens 
centrem en el paràmetres propis dels APs IEEE 802.11 habituals (ssid, mode 
d’operació, canal) i en els paràmetres relatius als tractats al capítol 1 (interval 
de beacon, interval del DTIM, límit d’inactivitat d’una STA). També s’estableix la 
interfície per la qual s’enviaran els missatges del IAPP i per tant, per on 
s’interconnectaran els APs. Les línies a tenir en compte son: 
 
#####IEEE802.11 related configuration################################ 
 
# Operation mode (a = IEEE 802.11a, b = IEEE 802.11b, g = IEEE 
802.11g, 
# Default: IEEE 802.11b 
hw_mode=b 
 
# Channel number (IEEE 802.11) 
# (default: 0, i.e., not set, used with channel_policy=2) 
channel=1 
 
# Beacon interval in kus (1.024 ms) (default: 100; range 15..65535) 
beacon_int=100 
 
# DTIM (delivery trafic information message) period (range 1..255): 
# number of beacons between DTIMs (1 = every beacon includes DTIM 
#element) 
dtim_period=3 
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# Station inactivity limit (seconds) 
ap_max_inactivity=300 
 
 
 
##### IEEE 802.11f - Inter-Access Point Protocol (IAPP) ############## 
 
# Interface to be used for IAPP broadcast packets 
iapp_interface=eth0 
 
 
IV.2 Codi del IAPP del dimoni hostapd  
 
A continuació podem veure el codi complet dedicat al control del protocol IAPP 
el iapp.c,  a on s’ha programat les implementacions descrites al Capítol 3. A 
partir de la funció iapp_process_add_notify ,veure pàg. 20, on es 
desencadenen tots els processos necessaris pel traspàs del context, es 
descriuen totes les execucions que s’han introduït al codi.   
 
/* 
 * hostapd / IEEE 802.11F-2003 Inter-Access Point Protocol (IAPP) 
 * Copyright (c) 2002-2006, Jouni Malinen <jkmaline@cc.hut.fi> 
 * 
 * This program is free software; you can redistribute it and/or modify 
 * it under the terms of the GNU General Public License version 2 as 
 * published by the Free Software Foundation. 
 * 
 * Alternatively, this software may be distributed under the terms of BSD 
 * license. 
 * 
 * See README and COPYING for more details. 
 * 
 * Note: IEEE 802.11F-2003 was a experimental use specification. It has expired 
 * and IEEE has withdrawn it. In other words, it is likely better to look at 
 * using some other mechanism for AP-to-AP communication than extenting the 
 * implementation here. 
 */ 
 
/* TODO: 
 * Level 1: no administrative or security support 
 * (e.g., static BSSID to IP address mapping in each AP) 
 * Level 2: support for dynamic mapping of BSSID to IP address 
 * Level 3: support for encryption and authentication of IAPP messages 
 * - add support for MOVE-notify and MOVE-response (this requires support for 
 *   finding out IP address for previous AP using RADIUS) 
 * - add support for Send- and ACK-Security-Block to speedup IEEE 802.1X during 
 *   reassociation to another AP 
 * - implement counters etc. for IAPP MIB 
 * - verify endianness of fields in IAPP messages; are they big-endian as 
 *   used here? 
 * - RADIUS connection for AP registration and BSSID to IP address mapping 
 * - TCP connection for IAPP MOVE, CACHE 
 * - broadcast ESP for IAPP ADD-notify 
 * - ESP for IAPP MOVE messages 
 * - security block sending/processing 
 * - IEEE 802.11 context transfer 
 */ 
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#include "includes.h" 
#include "stdio.h" 
#include "stdlib.h" 
#include <net/if.h> 
#include <sys/ioctl.h> 
#ifdef USE_KERNEL_HEADERS 
#include <linux/if_packet.h> 
#else /* USE_KERNEL_HEADERS */ 
#include <netpacket/packet.h> 
#endif /* USE_KERNEL_HEADERS */ 
 
#include "hostapd.h" 
#include "ieee802_11.h" 
#include "iapp.h" 
#include "eloop.h" 
#include "sta_info.h" 
 
 
#define IAPP_MULTICAST "224.0.1.178" 
#define IAPP_UDP_PORT 3517 
#define IAPP_TCP_PORT 3517 
#define MAXPENDING 5 
 
struct iapp_hdr { 
 u8 version; 
 u8 command; 
 u16 identifier; 
 u16 length; 
 /* followed by length-6 octets of data */ 
} __attribute__ ((packed)); 
 
#define IAPP_VERSION 0 
 
enum IAPP_COMMAND { 
 IAPP_CMD_ADD_notify = 0, 
 IAPP_CMD_MOVE_notify = 1, 
 IAPP_CMD_MOVE_response = 2, 
 IAPP_CMD_Send_Security_Block = 3, 
 IAPP_CMD_ACK_Security_Block = 4, 
 IAPP_CMD_CACHE_notify = 5, 
 IAPP_CMD_CACHE_response = 6, 
}; 
 
 
/* ADD-notify - multicast UDP on the local LAN */ 
struct iapp_add_notify { 
 u8 addr_len; /* ETH_ALEN */ 
 u8 reserved; 
 u8 mac_addr[ETH_ALEN]; 
 u16 seq_num; 
} __attribute__ ((packed)); 
 
 
/* Layer 2 Update frame (802.2 Type 1 LLC XID Update response) */ 
struct iapp_layer2_update { 
 u8 da[ETH_ALEN]; /* broadcast */ 
 u8 sa[ETH_ALEN]; /* STA addr */ 
 u16 len; /* 6 */ 
 u8 dsap; /* null DSAP address */ 
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 u8 ssap; /* null SSAP address, CR=Response */ 
 u8 control; 
 u8 xid_info[3]; 
} __attribute__ ((packed)); 
 
 
 
/* MOVE-notify - unicast TCP */ 
struct iapp_move_notify { 
 u8 addr_len; /* ETH_ALEN */ 
 u8 reserved; 
 u8 mac_addr[ETH_ALEN]; 
 u16 seq_num; 
 u16 ctx_block_len; 
 /* followed by ctx_block_len bytes */ 
} __attribute__ ((packed)); 
 
 
/* MOVE-response - unicast TCP */ 
struct iapp_move_response { 
 u8 addr_len; /* ETH_ALEN */ 
 u8 status; 
 u8 mac_addr[ETH_ALEN]; 
 u16 seq_num; 
 u16 ctx_block_len; 
 /* followed by ctx_block_len bytes */ 
} __attribute__ ((packed)); 
 
enum { 
 IAPP_MOVE_SUCCESSFUL = 0, 
 IAPP_MOVE_DENIED = 1, 
 IAPP_MOVE_STALE_MOVE = 2, 
}; 
 
 
/* CACHE-notify */ 
struct iapp_cache_notify { 
 u8 addr_len; /* ETH_ALEN */ 
 u8 reserved; 
 u8 mac_addr[ETH_ALEN]; 
 u16 seq_num; 
 u8 current_ap[ETH_ALEN]; 
 u16 ctx_block_len; 
 /* ctx_block_len bytes of context block followed by 16-bit context 
  * timeout */ 
} __attribute__ ((packed)); 
 
 
/* CACHE-response - unicast TCP */ 
struct iapp_cache_response { 
 u8 addr_len; /* ETH_ALEN */ 
 u8 status; 
 u8 mac_addr[ETH_ALEN]; 
 u16 seq_num; 
} __attribute__ ((packed)); 
 
enum { 
 IAPP_CACHE_SUCCESSFUL = 0, 
 IAPP_CACHE_STALE_CACHE = 1, 
}; 
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/* Send-Security-Block - unicast TCP */ 
struct iapp_send_security_block { 
 u8 iv[8]; 
 u16 sec_block_len; 
 /* followed by sec_block_len bytes of security block */ 
} __attribute__ ((packed)); 
 
 
/* ACK-Security-Block - unicast TCP */ 
struct iapp_ack_security_block { 
 u8 iv[8]; 
 u8 new_ap_ack_authenticator[48]; 
} __attribute__ ((packed)); 
 
 
struct iapp_data { 
 struct hostapd_data *hapd; 
 u16 identifier; /* next IAPP identifier */ 
 struct in_addr own, multicast; 
 int udp_sock; 
 int packet_sock; 
 //int ip_sock; /* pel socket TCP */ 
}; 
 
//Funció definida per enviar la IP i la MAC al nou AP 
 
int enviar_IP(char *ip_dest); 
 
int server_TCP (); 
 
static void iapp_send_add(struct iapp_data *iapp, u8 *mac_addr, u16 seq_num) 
{ 
 char buf[128]; 
 struct iapp_hdr *hdr; 
 struct iapp_add_notify *add; 
 struct sockaddr_in addr; 
 
 /* Send IAPP ADD-notify to remove possible association from other APs */ 
 
 hdr = (struct iapp_hdr *) buf; 
 hdr->version = IAPP_VERSION; 
 hdr->command = IAPP_CMD_ADD_notify; 
 hdr->identifier = host_to_be16(iapp->identifier++); 
 hdr->length = host_to_be16(sizeof(*hdr) + sizeof(*add)); 
 
 add = (struct iapp_add_notify *) (hdr + 1); 
 add->addr_len = ETH_ALEN; 
 add->reserved = 0; 
 memcpy(add->mac_addr, mac_addr, ETH_ALEN); 
 
 add->seq_num = host_to_be16(seq_num); 
  
 memset(&addr, 0, sizeof(addr)); 
 addr.sin_family = AF_INET; 
 addr.sin_addr.s_addr = iapp->multicast.s_addr; 
 addr.sin_port = htons(IAPP_UDP_PORT); 
 if (sendto(iapp->udp_sock, buf, (char *) (add + 1) - buf, 0, 
     (struct sockaddr *) &addr, sizeof(addr)) < 0) 
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  perror("sendto[IAPP-ADD]"); 
} 
 
 
static void iapp_send_layer2_update(struct iapp_data *iapp, u8 *addr) 
{ 
 struct iapp_layer2_update msg; 
 
 /* Send Level 2 Update Frame to update forwarding tables in layer 2 
  * bridge devices */ 
 
 /* 802.2 Type 1 Logical Link Control (LLC) Exchange Identifier (XID) 
  * Update response frame; IEEE Std 802.2-1998, 5.4.1.2.1 */ 
 
 memset(msg.da, 0xff, ETH_ALEN); 
 memcpy(msg.sa, addr, ETH_ALEN); 
 msg.len = host_to_be16(6); 
 msg.dsap = 0; /* NULL DSAP address */ 
 msg.ssap = 0x01; /* NULL SSAP address, CR Bit: Response */ 
 msg.control = 0xaf; /* XID response lsb.1111F101. 
        * F=0 (no poll command; unsolicited frame) */ 
 msg.xid_info[0] = 0x81; /* XID format identifier */ 
 msg.xid_info[1] = 1; /* LLC types/classes: Type 1 LLC */ 
 msg.xid_info[2] = 1 << 1; /* XID sender's receive window size (RW) 
       * FIX: what is correct RW with 802.11? */ 
 
 if (send(iapp->packet_sock, &msg, sizeof(msg), 0) < 0) 
  perror("send[L2 Update]"); 
} 
 
 
void iapp_new_station(struct iapp_data *iapp, struct sta_info *sta) 
{ 
 struct ieee80211_mgmt *assoc; 
 u16 seq; 
 
 if (iapp == NULL) 
  return; 
 
 assoc = sta->last_assoc_req; 
 seq = assoc ? WLAN_GET_SEQ_SEQ(le_to_host16(assoc->seq_ctrl)) : 0; 
 
 /* IAPP-ADD.request(MAC Address, Sequence Number, Timeout) */ 
 hostapd_logger(iapp->hapd, sta->addr, HOSTAPD_MODULE_IAPP, 
         HOSTAPD_LEVEL_DEBUG, "IAPP-ADD.request(seq=%d)", seq); 
 iapp_send_layer2_update(iapp, sta->addr); 
 iapp_send_add(iapp, sta->addr, seq); 
 
 if (assoc && WLAN_FC_GET_STYPE(le_to_host16(assoc->frame_control)) == 
     WLAN_FC_STYPE_REASSOC_REQ) { 
  /* IAPP-MOVE.request(MAC Address, Sequence Number, Old AP, 
   *                   Context Block, Timeout) 
   */ 
  /* TODO: Send IAPP-MOVE to the old AP; Map Old AP BSSID to 
   * IP address */ 
 } 
  
  
} 
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static void iapp_process_add_notify(struct iapp_data *iapp, 
        struct sockaddr_in *from, 
        struct iapp_hdr *hdr,  
        int len) 
{ 
 struct iapp_add_notify *add = (struct iapp_add_notify *) (hdr + 1); 
 struct sta_info *sta; 
 char buf_mac [17]; 
 char ip_dest [15]; 
 int status; 
  
 if (len != sizeof(*add)) { 
  printf("Invalid IAPP-ADD packet length %d (expected %lu)\n", 
         len, (unsigned long) sizeof(*add)); 
  return; 
 } 
 sta = ap_get_sta(iapp->hapd, add->mac_addr); 
 
 /* IAPP-ADD.indication(MAC Address, Sequence Number) */ 
 hostapd_logger(iapp->hapd, add->mac_addr, HOSTAPD_MODULE_IAPP, 
         HOSTAPD_LEVEL_INFO, 
         "Received IAPP ADD-notify (seq# %d) from %s:%d%s", 
         be_to_host16 (add->seq_num), 
   inet_ntoa(from->sin_addr), ntohs(from->sin_port), 
         sta ? "" : " (STA not found)"); 
 if (!sta) 
 
  return; 
 
/* TODO: could use seq_num to try to determine whether last association to this AP is newer 
*than the one advertised in IøPP-ADD. Although, this is not really a reliable verification. */ 
 
 hostapd_logger(iapp->hapd, add->mac_addr, HOSTAPD_MODULE_IAPP, 
         HOSTAPD_LEVEL_DEBUG, 
         "Removing STA due to IAPP ADD-notify"); 
 sta->flags &= ~(WLAN_STA_AUTH | WLAN_STA_ASSOC | 
WLAN_STA_AUTHORIZED); 
 eloop_cancel_timeout(ap_handle_timer, iapp->hapd, sta); 
 eloop_register_timeout(0, 0, ap_handle_timer, iapp->hapd, sta); 
 sta->timeout_next = STA_REMOVE; 
  
 
/************************************************************************************************************ 
*************Línies de codi per modificar la taula ARP i ejecutar la funció de client TCP************ 
************************************************************************************************************/ 
  
 
 /*Optenim la MAC de la STA asociada i la guardem a la variable buf_mac*/ 
sprintf (buf_mac, MACSTR ,MAC2STR(add->mac_addr)); 
  
 
/*Executem l’script d’obtenció de l’IP a partir de la MAC i esborrem la entrada existent*/ 
 if (fork()==0) 
 { 
  if((execlp ("delARP","delARP", buf_mac, NULL))<0){ 
  printf("\nNo s'executa l'script\n"); 
   return; 
  } 
 } 
 wait(&status); 
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/*Obtenim la IP de l’AP rebuda del paquet IAPP-ADD.notify, per utilitzar com IP destí de la 
connexió del client TCP, a continuació s’executa la funció de client TCP, veure pàg. 26 */ 
sprintf(ip_dest, "%s", inet_ntoa(from->sin_addr));  
 
 
/*DEBUG*/printf("\n La IP que es passa a la funcio enviar_IP es: %s\n", ip_dest); 
 
 
if((enviar_IP(ip_dest))<0){ 
  printf ("\nNo es pot enviar ni la IP ni la MAC\n"); 
  return;  
  } 
 
} 
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static void iapp_receive_udp(int sock, void *eloop_ctx, void *sock_ctx) 
{ 
 struct iapp_data *iapp = eloop_ctx; 
 int len, hlen; 
 unsigned char buf[128]; 
 struct sockaddr_in from; 
 socklen_t fromlen; 
 struct iapp_hdr *hdr; 
  
 
 /* Handle incoming IAPP frames (over UDP/IP) */ 
 
 fromlen = sizeof(from); 
 len = recvfrom(iapp->udp_sock, buf, sizeof(buf), 0, 
         (struct sockaddr *) &from, &fromlen); 
 if (len < 0) { 
  perror("recvfrom"); 
  return; 
 } 
 
 if (from.sin_addr.s_addr == iapp->own.s_addr) 
  return; /* ignore own IAPP messages */ 
 
 hostapd_logger(iapp->hapd, NULL, HOSTAPD_MODULE_I˜PP, 
         HOSTAPD_LEVEL_DEBUG, 
         "Received %d byte IAPP frame from %s%s\n", 
         len, inet_ntoa(from.sin_addr), 
         len < (int) sizeof(*hdr) ? " (too short)" : ""); 
 
 if (len < (int) sizeof(*hdr)) 
  return; 
 
 hdr = (struct iapp_hdr *) buf; 
 hlen = be_to_host16(hdr->length); 
 hostapd_logger(iapp->hapd, NULL, HOSTAPD_MODULE_IAPP, 
         HOSTAPD_LEVEL_DEBUG, 
         "RX: version=%d command=%d id=%d len=%d\n", 
         hdr->version, hdr->command, 
         be_to_host16(hdr->identifier), hlen); 
 if (hdr->version != IAPP_VERSION) { 
  printf("Dropping IAPP frame with unknown version %d\n", 
         hdr->version); 
  return; 
 } 
 if (hlen > len) { 
  printf("Underflow IAPP frame (hlen=%d len=%d)\n", hlen, len); 
  return; 
 } 
 if (hlen < len) { 
  printf("Ignoring %d extra bytes from IAPP frame\n", 
         len - hlen); 
  len = hlen; 
 } 
 
 switch (hdr->command) { 
 case IAPP_CMD_ADD_notify: 
  iapp_process_add_notify(iapp, &from, hdr, hlen - sizeof(*hdr)); 
  break; 
 case IAPP_CMD_MOVE_notify: 
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  //iapp_process_move_notify(); 
  //break; 
   
  /* TODO: MOVE is using TCP; so move this to TCP handler once it 
   * is implemented.. */ 
  /* IAPP-MOVE.indication(MAC Address, New BSSID, 
   * Sequence Number, AP Address, Context Block) */ 
  /* TODO: process */ 
  break; 
 default: 
  printf("Unknown IAPP command %d\n", hdr->command); 
  break; 
 } 
} 
 
 
struct iapp_data * iapp_init(struct hostapd_data *hapd, const char *iface) 
{ 
 struct ifreq ifr; 
 struct sockaddr_ll addr; 
 int ifindex; 
 struct sockaddr_in *paddr, uaddr; 
 struct iapp_data *iapp; 
 struct ip_mreqn mreq; 
 
 iapp = wpa_zalloc(sizeof(*iapp)); 
 if (iapp == NULL) 
  return NULL; 
 iapp->hapd = hapd; 
 iapp->udp_sock = iapp->packet_sock = -1; 
 
 /* TODO: 
  * open socket for sending and receiving IAPP frames over TCP 
  */ 
   
/***************************************************************************************************
***********Tal com indica l’etiqueta anterior de l’autor, llencem el servidor TCP************ 
***************************************************************************************************/ 
   
 server_TCP(); 
  
  
 iapp->udp_sock = socket(PF_INET, SOCK_DGRAM, 0); 
 if (iapp->udp_sock < 0) { 
  perror("socket[PF_INET,SOCK_DGRAM]"); 
  iapp_deinit(iapp); 
  return NULL; 
 } 
 
 memset(&ifr, 0, sizeof(ifr)); 
 strncpy(ifr.ifr_name, iface, sizeof(ifr.ifr_name)); 
 if (ioctl(iapp->udp_sock, SIOCGIFINDEX, &ifr) != 0) { 
  perror("ioctl(SIOCGIFINDEX)"); 
  iapp_deinit(iapp); 
  return NULL; 
 } 
 ifindex = ifr.ifr_ifindex; 
 
 if (ioctl(iapp->udp_sock, SIOCGIFADDR, &ifr) != 0) { 
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  perror("ioctl(SIOCGIFADDR)"); 
  iapp_deinit(iapp); 
  return NULL; 
 } 
 paddr = (struct sockaddr_in *) &ifr.ifr_addr; 
 if (paddr->sin_family != AF_INET) { 
  printf("Invalid address family %i (SIOCGIFADDR)\n", 
         paddr->sin_family); 
  iapp_deinit(iapp); 
  return NULL; 
 } 
 iapp->own.s_addr = paddr->sin_addr.s_addr; 
 
 if (ioctl(iapp->udp_sock, SIOCGIFBRDADDR, &ifr) != 0) { 
  perror("ioctl(SIOCGIFBRDADDR)"); 
  iapp_deinit(iapp); 
  return NULL; 
 } 
 paddr = (struct sockaddr_in *) &ifr.ifr_addr; 
 if (paddr->sin_family != AF_INET) { 
  printf("Invalid address family %i (SIOCGIFBRDADDR)\n", 
         paddr->sin_family); 
  iapp_deinit(iapp); 
  return NULL; 
 } 
 inet_aton(IAPP_MULTICAST, &iapp->multicast); 
 
 memset(&uaddr, 0, sizeof(uaddr)); 
 uaddr.sin_family = AF_INET; 
 uaddr.sin_port = htons(IAPP_UDP_PORT); 
 if (bind(iapp->udp_sock, (struct sockaddr *) &uaddr, 
   sizeof(uaddr)) < 0) { 
  perror("bind[UDP]"); 
  iapp_deinit(iapp); 
  return NULL; 
 } 
 
 memset(&mreq, 0, sizeof(mreq)); 
 mreq.imr_multiaddr = iapp->multicast; 
 mreq.imr_address.s_addr = INADDR_ANY; 
 mreq.imr_ifindex = 0; 
 if (setsockopt(iapp->udp_sock, SOL_IP, IP_ADD_MEMBERSHIP, &mreq, 
         sizeof(mreq)) < 0) { 
  perror("setsockopt[UDP,IP_ADD_MEMBERSHIP]"); 
  iapp_deinit(iapp); 
  return NULL; 
 } 
 
 iapp->packet_sock = socket(PF_PACKET, SOCK_RAW, htons(ETH_P_ALL)); 
 if (iapp->packet_sock < 0) { 
  perror("socket[PF_PACKET,SOCK_RAW]"); 
  iapp_deinit(iapp); 
  return NULL; 
 } 
 
 memset(&addr, 0, sizeof(addr)); 
 addr.sll_family = AF_PACKET; 
 addr.sll_ifindex = ifindex; 
 if (bind(iapp->packet_sock, (struct sockaddr *) &addr, 
   sizeof(addr)) < 0) { 
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  perror("bind[PACKET]"); 
  iapp_deinit(iapp); 
  return NULL; 
 } 
 
 if (eloop_register_read_sock(iapp->udp_sock, iapp_receive_udp, iapp, NULL)) { 
  printf("Could not register read socket for IAPP.\n"); 
  iapp_deinit(iapp); 
  return NULL; 
 } 
 
 printf("IEEE 802.11F (IAPP) using interface %s\n", iface); 
 
 /* TODO: For levels 2 and 3: send RADIUS Initiate-Request, receive 
  * RADIUS Initiate-Accept or Initiate-Reject. IAPP port should actually 
  * be openned only after receiving Initiate-Accept. If Initiate-Reject 
  * is received, IAPP is not started. */ 
 
 return iapp; 
} 
 
 
void iapp_deinit(struct iapp_data *iapp) 
{ 
 struct ip_mreqn mreq; 
 
 if (iapp == NULL) 
  return; 
 
 if (iapp->udp_sock >= 0) { 
  memset(&mreq, 0, sizeof(mreq)); 
  mreq.imr_multiaddr = iapp->multicast; 
  mreq.imr_address.s_addr = INADDR_ANY; 
  mreq.imr_ifindex = 0; 
  if (setsockopt(iapp->udp_sock, SOL_IP, IP_DROP_MEMBERSHIP, 
          &mreq, sizeof(mreq)) < 0) { 
   perror("setsockopt[UDP,IP_DEL_MEMBERSHIP]"); 
  } 
 
  eloop_unregister_read_sock(iapp->udp_sock); 
  close(iapp->udp_sock); 
 } 
 if (iapp->packet_sock >= 0) { 
  eloop_unregister_read_sock(iapp->packet_sock); 
  close(iapp->packet_sock); 
 } 
 free(iapp); 
} 
 
int iapp_reconfig(struct hostapd_data *hapd, struct hostapd_config *oldconf, 
    struct hostapd_bss_config *oldbss) 
{ 
 if (hapd->conf->ieee802_11f != oldbss->ieee802_11f || 
     (hapd->conf->iapp_iface && !oldbss->iapp_iface) || 
     (!hapd->conf->iapp_iface && oldbss->iapp_iface) || 
     (hapd->conf->iapp_iface && 
      strcmp(hapd->conf->iapp_iface, oldbss->iapp_iface) != 0)) { 
  iapp_deinit(hapd->iapp); 
  hapd->iapp C NULL; 
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  if (hapd->conf->ieee802_11f) { 
   hapd->iapp = iapp_init(hapd, hapd->conf->iapp_iface); 
 
   if (hapd->iapp C= NULL) 
    return -1; 
  } 
 } 
 
 return 0; 
} 
 
 
 
 
 
 
/*SERVIDOR TCP*/ 
int server_TCP (){ 
 
 int tcp_sock, new_tcp_sock, clilen; 
 struct sockaddr_in tcpaddr, cli_addr; 
      
     int r=0; 
     char ip [15], mac [17]; 
      
        
     tcp_sock = socket(AF_INET, SOCK_STREAM, 0); 
     if (tcp_sock < 0)  
        perror("\n ERROR opening socket\n"); 
  
     bzero((char *) &tcpaddr, sizeof(tcpaddr)); 
      
     tcpaddr.sin_family = AF_INET; 
     tcpaddr.sin_addr.s_addr = htonl(INADDR_ANY); 
     tcpaddr.sin_port = htons(IAPP_TCP_PORT); 
      
     if (bind(tcp_sock, (struct sockaddr *) &tcpaddr, sizeof(tcpaddr)) < 0)  
              perror("ERROR on binding"); 
  
 if((listen(tcp_sock,MAXPENDING))<0) 
  perror("No es pot fer el listen"); 
   
if(fork()==0) 
 { 
 
/* S’executa el RUN esperant les connexions TCP*/                  
  for (;;)  { 
    
  clilen = sizeof(cli_addr); 
 
  new_tcp_sock = accept(tcp_sock, (struct sockaddr *) &cli_addr, &clilen); 
   if (new_tcp_sock < 0)  
             perror("\n On accept\n"); 
   else  
   { 
     
/*DEBUG*/ printf("\nS'entra al RUN\n"); 
/*DEBUG*/ printf("\nServidor rep una connexió des de-> %s\n",inet_ntoa(cli_addr.sin_addr)); 
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/*Es rep el primer segment TCP amb la IP de l’AP vell */ 
r=recv(new_tcp_sock,ip,sizeof(ip),0); 
    if (r<=0) perror("\n Acabament inesperat de la connexio\n"); 
     ip[r]='\0'; 
    
/* Es rep el primer segment TCP amb la MAC de l’AP vell */ 
   r=recv(new_tcp_sock,mac,sizeof(mac),0); 
    if (r<=0) perror("\n Acabament inesperat de la connexio\n"); 
     mac[r]='\0'; 
     
 
/*DEBUG*/printf("La IP rebuda es %s i la MAC rebuda es %s\n", ip, mac); 
    
 
/*Executem l’script d’introducció de l’entrada IP -  MAC i enviem la resposta ARP */ 
 
   if(fork()==0) 
    { 
    
     if((execlp ("intARP","intARP", ip, mac, NULL))<0){ 
     printf("\n No s'executa l'script\n"); 
     return (0); 
     } 
     
    } //fill per l'executable 
     
    close(new_tcp_sock); 
     
   wait(NULL); 
     
   }//else 
    
  }//run permanent 
 } 
    
  close(tcp_sock); 
    
 return (0); 
 
} 
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/* CLIENT TCP*/ 
 
int enviar_IP (char *ip_dest) 
{ 
 
 FILE *fitxer; 
 char ip [15], mac[17]; 
 int sock; 
 struct sockaddr_in tcpaddr; 
  
 tcpaddr.sin_family = AF_INET; 
 tcpaddr.sin_port = htons(IAPP_TCP_PORT); 
 tcpaddr.sin_addr.s_addr = inet_addr(ip_dest); 
 
 sock = socket(PF_INET, SOCK_STREAM, 0); 
  if(sock < 0) 
   perror ("\n Creant el socket\n"); 
/*DEBUG*/else  
   printf("\n Socket inicialitzat correctament\n"); 
 
 /*Es connecta al servidor TCP*/ 
 if(connect(sock,(struct sockaddr*)&tcpaddr, sizeof(tcpaddr))<0){ 
  perror("\n Error al connectar-se\n"); 
  exit(-1); 
 } 
/*DEBUG*/ else 
  printf("\n El client s'ha connectat al servidor TCP\n"); 
  
/*S’obre el fitxer, a on s’emmagatzemarà la IP i la MAC a traspassar de l’entrada de la caché 
ARP de l’AP vell*/ 
  if((fitxer = fopen("/home/ignasi/ip_arp", "r"))==NULL){ 
   perror("\n No s'ha pogut accedir al fitxer\n"); 
        return 1; 
      } 
  else printf("\n S'ha obert el fitxer\n"); 
 
 
/*Es llegeix del fitxer la IP, per enviar-la a l’AP nou*/ 
 
   fscanf(fitxer,"%s", ip); 
/*DEBUG*/ printf("\n El fitxer conté la IP %s", ip); 
   send(sock, ip, strlen(ip), 0); 
    
 
/* Es llegeix del fitxer la MAC, per enviar-la a l’AP nou*/ 
 
   fscanf(fitxer, "%s", mac); 
/*DEBUG*/ printf("\n El fitxer conté la MAC %s", mac); 
   send(sock, mac, strlen (mac), 0); 
    
  
 fclose(fitxer); 
 close(sock); 
  
 return 0; 
} 
 
 
